[ Tanulményok | https://doi.org/10.3311/celisr.40058
[COElC)]

Napjaink OSINT-ja a szakirodalom

Tampu Ferenc
fryczi@gmail.com

Semmelweis Egyetem
Egészségtudomanyi Kar Konyvtar
madszertani kdnyvtaros

Beérkezett: 2025.02.03.
Elfogadva: 2025.05.22.
Publikalva: 2025.06.20.

Cite as / Igy hivatkozd: Tampu, F.
(2025) Napjaink OSINT-ja a szakiro-
dalom nyomdokain / Today's OSINT:
A literature review, Central European
Library and Information Science Re-
view (CELISR), 2(2), p. 179-191.
https://doi.org.10.3311/celisr.40058

nyomdaokain
Today's OSINT

A literature review

A tanulmanyban mozaikszerl betekintést kivanok adni a szakirodalom
nyoman a nyilt forrdsu hirszerzés (Open Source Intelligence, OSINT)'
vildigaba. Fontossdga tulmutat a mindennapi hasznalaton, aminek
bizonyitéka, hogy napjainkig kormanyszervektél kezdve a civil szféran
at a marketing-szakteriiletig mindenhol hasznaljak. Az OSINT el6nyeit és
hatranyait egyarant szamba veszem, mikozben a jogi, etikai kérdésekre is
reflektalok a jogszabalyi hattérismeretet biztositva.

informdcié, OSINT, nyilt forrdsu hirszerzés, média, informdciékutatds

In this paper, | aim to provide a mosaic-like insightinto OSINT, following the
literature. Its importance extends beyond its everyday use, as evidenced
by the fact that it is still used today by governmental bodies, from the civil
sector to the marketing sector. | will consider both the advantages and
disadvantages of OSINT and reflect on legal and ethical issues, providing
a background knowledge of the law.

information, OSINT, open source intelligence, media, information research

1. Bevezetés

Az emberiség szédmdra az informacio kezdetektd! lételem volt, hiszen a tudast és
altala a hatalmat jelentette. Il. Ramszesz egyiptomi farad hires kadesi csatajanak?
csufos végkimenetele bizonyitja, hogy nemcsak az informacié, de a dezinforma-
Cid is meghatarozé annak, aki jél hasznalja (Dezsé, 2019). A kdzépkortdl az allami
intézmeények nélkilozhetetlen eszkoze lett hadaszati és dontéshozatali szinten
egyarant. A szabadon elérheté informaciok az egyik legfébb forrasai ekkor még
a konyvtarak voltak. Az irds megjelenése, a nyomatott sajto, a konyv elterjedése
konnyebbé tette az informaciok 6sszegyUjtését, tarolasat, kategorizaldsat, és ami
lényegesebb, jelentés forrdsanyaghoz juttatta a ,hir- és informacidbuvarokat”.
A huszadik szédzad informéaciotechnikai fejlédése a nyilt forrasu hirszerzés (OSINT)
szélesebb kor( elterjedését eredményezte, mivel koltséghatékony, mindenki sza-
mara hozzaférhetd, legélisan megszerezhetd, és felhasznalasa bizonyos keretek
kozott etikus. Az OSINT-médszer szamdra az igazi fordulatot az internet berob-
bandsa hozta, amikor mennyiségében és gyors megszerzésében addig elkép-
zelhetetlen mértékben fejlédott. Elmondhatjuk, hogy napjaink legaktudlisabb és
egyik leggyorsabban névekvé tudomanyteriletévé valt, amit valamennyi mas
szakterUlet hasznal, az allami hirszerzé szervezetektdl a civil szféran at a vallalati,
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kereskedelmi szektorig. A kérdés, hogy elényei és hatranyai, veszélyei ellenére a
mindennapokban mennyire dntudatosan alkalmazzuk, illetve mennyire igaz az
az altaldanos vélekedés, miszerint a kdnyvtarnak mint informacioszolgaltatd in-
tézménynek a szerepét teljes mértékben atvette a vildghald. Tanulmanyom célja
megvizsgalni, elemzés segitségével megvilagitani a nyilt forrdst informaciészer-
7és kulonbozd korokban vald hasznélatét, alakulasat és fejlédését.

2. Informacié

Az OSINT lényege maga az informécio. Bar elsé halldsra egy egyszert fogalomrol
van sz6,> ha mélyebbre asunk, mégis kibogozhatatlan értelmezési dzsungelben
talaljuk magunkat. Ahogy a tudomanyteriletek az id6 elérehaladtaval szétvaltak,
ugy az informacidtudomanyt* a kilonféle tudomanyteriletek kulonféle aspek-
tusai mas és mas megvilagitasba helyezték (Fulop, 1996). Napjainkra konyvtar-
nyi irodalom és definiciok tomkelege sziletett arrdl, mi az informéacio (Vakkari,
Cronin, 1992). Létrejott a matematikai informacidelmélet, a tarsadalomtudomanyi
elmélete, de a gazdaségi és a filozofiai megkdzelitése is jol ismert (Capurro, 1992).

Tavol a teljesség igényétdl, hadd alljon itt néhany olyan alapveté definicio az in-
forméaciordl, amely aldtdmasztja annak jelentéségét: ,Informéacio bizonyos tények-
rél, targyakrol vagy jelenségekrél hozzaférhet6 formaban megadott megfigyelés,
tapasztalat vagy ismeret ... Az informécio fogalma szorosan kapcsolodik az adat
és tudas fogalmahoz ... Az informdcio értelmezett adat, tehdt az adat szubjektiv
jelentéstartalma egy személy vagy szervezet szamara ... A digitdlis korban az in-
formacié eldallitasa, hasznalata, kezelése és terjesztése kiemelt szerepet kapott ...
Az informdcio specidlis eréforras” (Kozszolgalati Online Lexikon, n. d).

Az elméleti megkozelitéseken tullépve tudjuk, hogy az informacié a térténe-
lem sordn megkerllhetetlen gyakorlati jelentéséggel birt, legyen szé haborus
vagy békés idékrél. Az informacio a hatalom, a haszon, a fejlédés, az eléreha-
ladds zaloga. Elséként tudni valamit egy kereskedd vagy gyarté leghatdsosabb
fegyvere a versenytarsakkal szemben. [gy maris eljutottunk az informacié egyik
legfontosabb tulajdonsédgahoz: az idétényezéhodz. Az informdciot nem elég
megszerezni, idébe kell hozzdjutni, valamint megfelel$ alkalomkor és modon
felhasznalni. Ugyanis a nyilvanossagra kerulés pillanataban, a birtokosai szdma-
nak emelkedésével exponencidlisan csokken az értéke. Kozhelyesnek hangzik,
de akkor is igaz az allités, hogy egy informéaci¢ addig a legértékesebb, amig
nem kerUl nyilvdnossagra. Jelen elemzés f6 sarokpontja a nyilt forrasbdl szar-
mazo informacio, vagyis a mindenki szamara szabadon elérhetd nyilt informa-
cio. Az OSINT fontossagat és aktualitdsat mi sem bizonyitja jobban, mint hogy
az éllami szervek a vildagon mindenhol - igy Magyarorszagon is — egyre na-
gyobb hangsulyt fektetnek a nyilt forrdsd informaciok megszerzésére. Mind-
ez abban testestl meg, hogy az erre a célra létrehozott kilonb6zd testlletek
foglalkoznak a nyilt forrdsu hirszerzéssel évtizedek ota. Csak az elmult negyed
évszazadra visszatekintve ezt a feladatot Magyarorszagon 2001-2016 kozott a
Szervezett Blindzés Elleni Koordindcids Kozpont (SZEBEKK) latta el, amelyet a
2000. évi CXXVI. torvénnyel hoztak létre (2000. évi CXXVI. térvény a Szervezett
Blin6zés Elleni Koordindcids Kézpontrél, 2000). Jogutddjaként mikodott a Terro-
relharitasi Informdcids és Blnugyi Elemzé Kozpont (TIBEK) az 1995. évi CXXV.
torvény (Nbtv.) alapjan (1995. évi CXXV. térvény a nemzetbiztonsdgi szolgdlatok-
rél, 1995) 2016 julius 17-t6l, amit 2022-ben felvaltott a polgéri nemzetbiztonsagi
szolgélatok koordinalasat egységesitve megalakult Nemzeti Informacios Kéz-
pont (NIK) (Nemzeti Informdcids Kézpont, 2022).
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3. Az OSINT fogalma

Az informaciohoz hasonldan a nyilt forrasu hirszerzés sem irhatd le egy fix definicio-
val. Fogalmat kulénbozé formakban mar szamos nemzetkozi és hazai szerzé meg-
vildgitotta. A NATO kézikdnyvben tisztadzta lényegét és eszkdzrendszerét: ,az OSINT
olyan informdcié, melyet tudatosan megszereztek, kivdlasztottak, kivonatoltak
és felterjesztettek egy kivélasztott felhasznald kornek, altaldban a parancsnok és
kozvetlen beosztottja szdmara specidlis kérdések megvizsgalasa szempontjabol”
(North Atlantic Treaty Organzation, 2001). Az Egyesilt Allamokban (USA) 2006-ban
szlletett Nemzeti biztonsagi felhatalmazasi torvény OSINT-meghatarozasa: ,A nyilt
forrasu hirszerzés (OSINT) olyan hirszerzési informacio, amelyet nyilvanosan elérhe-
t6 informaciokbol allitanak eld és gyUjtenek dssze, hasznositanak és terjesztenek
idében a megfelelé célkozonség korében egy adott hirszerzési igény kielégitésé-
nek a céljgbdl® (National Defense Authorization Act. for Fiscal Year 2006, Sec. 931, p. 3411).

Az OSINT definici¢jat szamos magyar szerzé is megfogalmazta. Az egyik taldn
legdltalanosabb Banyész Péter tollabol szarmazik: ,A nyilt forrasu informacidszer-
zés ... olyan informaciogyjto eljdrds, melynek soran a nyilvanosan elérheté for-
rasokbol az informaciokat felkutatjak, elemzik, értékelik és felhasznaljdk egy adott
cél érdekében” (Banyasz, 2015, p. 23). Lévay Gabor kutaté szerint , A katonai felde-
rités és hirszerzés rendszerén kivul létezé, a publikum (tehdt minden egyén) sza-
mara nyilvanosan, legalis eszkozokkel megszerezhetd, vagy korlatozott kdrokben
terjesztett, de nem mindsitett adatok szakmai szempontok alapjan térténé felku-
tatasat, gyUjtését, szelektdldsat, elemzését, értékelését és felhasznalasat jelenti”
(Lévay, 2006, p. 6). Mig Vida Csaba kutato a kovetkezéképpen fogalmazta meg a
fogalom Iényegét: ,az OSINT-tevékenység: az 6nallo nyilt adatszerzé tevékenység
valamely személy vagy szervezet altal kozzétett, nyilvanosan, legalis eszkozokkel
megszerezhet vagy korldtozott kodrben terjesztett, de nem mindsitett adatoknak
a hirszerzésiigények kielégitésére, specidlis médszertan alapjan torténé felkutata-
sat, gyljtését, szelektdlasat, értékelését és felhasznaldsat jelenti” (Vida, 2013).

A legegyszerlibb megfogalmazas szerint OSINT-rol akkor beszélink, amikor az
informaciok barki szamara elérhetéek, nyilvanos és legalis eszkozokkel megsze-
rezhetéek, még a korlatozott kdrben terjesztett informdciok is — gondolunk itt a
regisztraciohoz vagy eléfizetéshez kotott informaciokra. Fliggetlentl attdl, hogy
milyen tipust OSINT-rol beszélink (akar polgari, katonai vagy Uzleti hirszerzés
az), mindennapi életlink része lett, mindenki sajat igénye és sziikséglete szerint
gyUjti és hasznositja 6ket (Solti, 2019). Az ismertetett meghatarozasok kozotti
lényeges kilonbség, hogy mig az USA-ban kiadott dokumentumok a hirszerzé-
sek targyaként a nyilt forrdsu informéaciot nevezik meg, addig a magyar kutatok
nemcsak a forras nyilvdnos minéségét, hanem magat az informacio nyilt jellegét
is hangsulyozzak. Ebbél kdvetkezik, hogy az ilyen tipust informdacié nem lehet
mindsitett. Az egysége — és leginkdbb fontossédga — ott mutatkozik meg a legin-
kdbb, hogy mindenhol, szinte minden vezetési szinten bizonyos eljardsok esetén
nélklilozhetetlen, a dontéshozatalban pedig megkerulhetetlen (Szabd, 2019).

Tisztdznunk kell, hogy az OSINT nem egyenld az internetezéssel vagy a pusz-
tan kozosségi médidbol szerzett informaciogydljtéssel. Ez egy olyan eljaras,
amely az informéacié bizonyos szempontok szerinti gydjtését, feldolgozasat, ér-
telmezését-értékelését és felhasznalasat jelenti egy adott, elére meghatarozott
cél érdekében. Az igy nyert informacidokbol megfelelé szakemberek elemzésé-
vel-értékelésével, valamint mas (akar mindsitett) informaciokkal vald dsszeha-
sonlitdsaval akar mindsitett informdciok is Iétrehozhatok.
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Az OSINT 6 elemei:

- adatszerzés, amely magdban foglalja a nyilt informdciok 6sszegyUjtését,

- azinformdacié feldolgozasa (validalas),

- azinformdacié értékelése, elemzése, hasznalhatésdganak megallapitasa,

- jelentés Osszedllitdsa, tovabbitdsa a célkdzonség vagy megrendeld szdmdra
(Kis-Benedek, 2020).

Az OSINT fogalmi rendszerében megkilonboztethetlink:

- OSINT-tevékenység: a nyilvanosan kozzétett, nem mindsitett informaciok
legalis eszkdzokkel valo felkutatdsa és megszerzése, rendszerezése,

- OSINT-adat: masok altal még nem kozolt, fel nem dolgozott adat, ami lehet
foto, videofelvétel, levél, nyilatkozat stb,,

- OSINT-informdcié: mar bizonyos szempontok alapjan kivalogatott, nyilt
forrdsokbol 6sszeszedett informdcié, mint példaul konyvek, Ujsagok, napi
jelentések stb,,

- hitelesitett OSINT-informacié: mar szakérték, elemzék altal mas - akar
mindsitett, hitelesitett forrdsokbol szarmazéd — informaciokkal, tényekkel vald
Osszevetése, ellendrzése, ezek alapjan megbizhatd informéciéva nyilvanitasa
(Szabadfoldi, 2022).

Ma, az internet vildgaban hajlamosak vagyunk arra, hogy a vilaghalot tekintstik
az OSINT forrdsanak vagy legaldbbis elsédleges forrdsanak. Igaz ugyan, hogy a
vilaghald megjelenésével egy naprol napra bévils, kimerithetetlen informacio-
mennyiség all rendelkezésiinkre, mégsem hagyhatjuk figyelmen kivil, hogy a
hagyomanyos forrasok valtozatlanul hasznalhatoak. A NATO-kézikonyv (NATO,
2001) ennek megfeleléen az aldbbi forrdsokat hatdrozza meg elsédlegesen az
OSINT kapcsan:

- hagyomanyos médiaforrasok (ide tartozik a nyomtatott és az elektronikus
sajto),

- kereskedelmi online forrasok (internet),

- a kereskedelmi online informacié egyéb forrasai,

-, szlrke irodalom” (grey literature, nem nyilvanos),

- nyflt humaén szakérték és megfigyeldk,

- kereskedelmi célu képanyagok,

- kereskedelmi kamerak,

- nem kormanyzati szervezetek,

- vallasi szervezetek.

A magyar kutatok tovabbi forrdsokkal is kiegészitik a listat, mint példaul: ok-
tatdsi intézmények, kutatéintézetek és konyvtaraik, Ujsagirok, nyelviskolak, az
Uzleti élet, nemzetkdzi szervezetek (pl. Nemzetkozi Vordskereszt, ENSZ), a nem
kormanyzati szervezetek tajékoztatoi (meghallgatasok, torvényhozoi vitak, saj-
tétdjékoztatok, illetve maga a koltségvetés is), az interneten elérhetd kdzdsséqi
oldalak és minden olyan fellilet, esetleg egyén (példaul informaciébrokerek),
amely/aki nyilvanossagnak szant informaciot Iétrehoz, szolgaltat vagy tartalmaz
(Kis-Benedek, 2020) (1. abra).
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1. abra: OSINT és forrasai®

4. OSINT - egy kis mult

Az Utleirdsok, élménybeszamoldk, kronikdk, hdborus visszaemlékezések tekint-
het6k az elsé OSINT-forrdsoknak. Politikai szempontbdl killéndsen a nyomtatott
média nyomon kovetése (a kurrens hireket kozI6 napilapok, szakmai folyoiratok)
birt kiemelkedd jelentéséggel. Ezt talédn legjobban az a XIX. szazadi mondés szim-
bolizélja, amit Lord Palmerston” angol miniszterelndknek tulajdonitanak: ,Nincs
szUkségunk kémekre, olvassuk a Timest” (Regényi Kund, 2019, p. 33).

A nyilt forrdst hozzaférés tobbrétl hasznalatara jo példak a térképek, amelyek
bér a civil szféra szamara késziltek, mégis hadmuveletek nélkildzhetetlen segéd-
eszkozei is voltak. Példaul a Michelin cég autodstérképei a masodik vildaghaboruban
a csapatok mozgasat segitették Ugy Eszak-Afrikaban, mint az italiai vagy a fran-
ciaorszagi elérenyomuldsok sordn. Az utikonyvek, kilonféle tajékoztatdk, mint
OSINT-forrdsok szintén nagy segitséget jelentettek a diplomatéknak, idegen or-
szagba dtcsoportositott katonaknak, titkos igynokoknek. Az OSINT-forrdsok kore a
technika fejlédésével folyamatosan boévil. A tavkozlés, radidsugarzés hasznélatéra
remek példa a normandiai partraszéllas, amikor nagyon hasznosnak bizonyult a
francia ellendllds kddmondatokkal valo tajékoztatasa (Regényi Kund, 2019).

Maganak a ma haszndlt terminolégia (OSINT) megjelenésének gydkereit nagy
valdszinlséggel az USA-ban kereshetjik, az 1940-es évek elején. A Princeton
Egyetem egyik kutatasdra alapozva Roosevelt elnok® létrehozott egy pénzigyi
alapot egy, a Szovetségi Kommunikacios Bizottsagon? belll mkodd olyan
részlegre, amelynek feladata a kulfoldi sajtéban, médidban megjelend hirek,
események nyomon kdvetése, monitorozasa, illetve az illetékes allami vezeték
tajékoztatasa volt. A szervezetet késébb integralték a Kézponti Hirszerzé Ugy-
nokségbe.'® Az ezt kdvetd fél évszazadban az OSINT egy komolyabb fejlédésen
és atalakuldson ment keresztil. Jelentésége, fontossdga fokozottan erésodott
(Médrton, 2023). Napjainkra nélkulozhetetlenné valt a politikai, kozéleti kérdések-
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ben a déntéshozatal szamara éppugy, mint a hatékony nemzetbiztonsagi tevé-
kenység terlletén. A vilaghaldra felekerild, exponencidlisan névekvé adatok a
digitalis eszkdzok segitségével gyorsan elérhetdk lettek, aminek kdszonhetden
kijelenthetjuk, hogy napjainkra a nyilt forrdsu hirszerzés egy egyre dinamikusab-
ban fejlédé ipardgga néte ki magdat (Molnar, 2021). Ezzel egy idében a taroldka-
pacitasok is ndvekednek és egyre alacsonyabb aron érheték el (Czinner, 2019).

A koz6sségi média térnyerése Ujabb valtozast eredményezett az OSINT sza-
mara. Vattai Eszter szerint ,A kdzdsségi média a nyilt forrasu informacidszerzés
aranybénydja ...” (2023, p. 159). Soha nem latott mennyiség( informacio, szemé-
lyes adat, ismeret, titok kerll fel nap mint nap a vildaghalora. Egy személy minél
tobbet hasznalja az internetet, azon belll is a k6z6sségi médiat, annal tdbb in-
formacio gyUjthetd rola néhany lépéssel, rovid id6 alatt.

Meg kell emliteni a kozdsségi média — kilondsen a videdmegosztd portalok
segitségével — véleményformald szerepét. Napjainkra — megelézve a televizio-
és radiosugarzast — a befolyasolas kivalo eszkozévé valtak.

A kozdsségi média esetében kilondsen komoly kihivads a szandékos dezin-
formacio kérdése (Szabo, 2019), amelyet nem kdnnyU kiszdrni. A felhasznalok az
esetek tobbségében az informaciét a valddisag ellendrzése nélkiul osztjak meg.
Az élhirek terjesztése egyidds az emberiséggel. A kilonféle forrasbél gydjtott
informaciok hitelessége csak alapos vizsgalat utdn tekintheté megbizhaténak.
Ez kiemelten igaz konfliktusos helyzetekben. Hadtorténeti példék sora bizonyit-
ja, hogy a dezinformacié legaldbb olyan kart tud okozni az ellenfélnek, mint ami-
lyen haszonra lehet szert tenni az informécio birtoklasaval. Példaul a XIX. szédzad
elején a Napoleon és Nelson admirdlis vezette harcokkal kapcsolatban, amikor
is elébbi a Le Moniteur-ban a valésagnak nem megfelelé informécidkat kozolt
a touloni hadsereg létszamard|, felszereltségérdl és allasairdl (Keegan, 2005).
All. vilaghdboru egyik mozzanata, amikor is a német tuddsok a Big Ben harang
hangszinébdl kovetkeztettek az iddjarasi viszonyokra, ami a varos bombaza-
sédnak megtervezése, illetve annak idépontjénak kivalasztdsa miatt volt fontos.
A britek erre rdjottek, és az ellenfél megtévesztésére felvételrdl kezdték sugéaroz-
ni a harangszot (Czinner, 2019).

A gazdasdgi élet, kereskedelem szerepldi is nap mint nap élnek a vildghalot
hasznalva - fogyasztasi szokasoktol, trendelemzésekrél vagy a versenytarsak-
rél szerzendd informaciérdl — az OSINT nyujtotta informacioszerzés elényeivel.
Az OSINT Uzleti-vallalati megoldésainak fejlesztése ma mar 6nalld piaci szegmens,
valamint egyre bévuld piac, amely globalis méreteket dltve — killondsen a kdzos-
ségi médiat felnasznélva — a legalapvetébb adatokat gyUijti (példaul a mar emlitett
trendelemzések esetén), betekintést nyerve életvitellinkbe, érdeklédési koreink-
be, szokdsainkba (Dobdk, 2019). A nagyobb vallalatok gyakran informaciobrokerek
szolgéltatasait is igénybe veszik, akik legtobbszor rendelkeznek azokkal az infor-
maciotechnoldgiai eszkdzokkel, amelyek szikségesek ahhoz, hogy a legfrissebb,
naprakész és legrelevansabb informaciokat 6sszeszedjék egy-eqgy szakterlleten.

5. Az OSINT és a mesterséges intelligencia (M)

Technikai oldalon ma méar komoly kihivast jelent egyrészt a hozzéférhetd informa-
ciok halmazanak véltozasa, gyorsuld és folyamatosan ndvekvé folyamata, masrészt
ezek kezelése, feldolgozdsa és elemzése. Ezért nem lehet figyelmen kivil hagyni
az OSINT kapcsén a mesterséges intelligencia (M) alkalmazasat sem. Tekintettel
az elmult évek exponencidlisan névekvd informaciéddmpingjére, nem tulzés azt
mondani, hogy szinte lehetetlen emberi eréfeszitéssel megtaldini és leszirni a leg-
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relevansabb és leghitelesebb informéacidkat, barmilyen szaktertletrél is legyen szo.
Szemléltetésképpen: 2024-ben a YouTube videdmegosztéra percenként 500 ora-
nyi felvétel kerllt fel (ez hozzévetéleg 2500 Uj videdt jelent, ami naponta 3,6 millié
vided). 694 000 éra videdtartalmat streamelnek a felhasznalok percenként, ez na-
ponta 5 millidrd vided megtekintését jelenti. A youtube.com statisztikai szerint az
oldal felhasznaldinak szama vildgszerte kordlbelul 2,67 millidrd (Péter, 2024).

A 2.3abra jol szemlélteti, hogy 2010-2023 kdz6tt hogyan nétt ennek a kdzossé-
gi médianak a felhasznaldi kore (Leeline, 2025).

3,000 million
2,000 million
B IIIIl
m-llll |
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2. abra: YouTube-felhasznaldk, 2010-2023

A kdzosségi média figyelése programok, szoftverek segitsége nélkil szinte le-
hetetlen. lgy az OSINT és az MI kdzotti egylttmiikddés platformokon, keretrend-
szereken keresztil valésul meg. A gépi tanulasi algoritmusok elésegitik a tel-
jesitmény és a sebesség novelését. A mesterséges intelligencidval tdmogatott
OSINT az informaciébiztonsag teriletén is hasznos, kilondsen a blnildozés,
a kiberfenyegetések, digitalis bizonyitékok gyUjtése, adatszivargas vonatkozasa-
ban sth. A legfébb cél az OSINT automatizéldsdban a minél nagyobb teljesit-
mény elérése. Mindezzel egytt szem el6tt kell tartani, hogy az adatok automa-
tizélt elemzése nem tudja teljes mértékben helyettesiteni az emberi megitélés
szUkségességét (Szabadfoldi, 2022). A nyilt informéacio irdnt megnétt igények
professziondlissd tették az OSINT-tevékenységet. J6 példa erre az informacio-
brokerek megjelenése, akik szamos megoldéssal, példaul internetre épiilé adat-
gyUjtési modszerekkel, szoftverfejlesztéseikkel tokéletesitették a muUkodését.
Az OSINT hasznalatdnak egyre szélesebb korben vald elterjedése elérevetiti az
informaciotechnoldgiai kornyezet fejlédését, a mesterséges intelligencia foko-
zatos alkalmazasat, az adat- és szovegbanydszati technoldgidk sajatos formainak
|étrejottét, elterjedését (Dobak, 2019).

6. Az OSINT elényei

A tanulmanyomban felvazolt vitathatatlan hasznossédgéan tul az OSINT-nak sza-

mos elénye is van:

- azinformacié beszerzése koltségtakarékos, hatékony,

- 4tfogd (globdlis) és valds ideju dttekintést biztosit,

- segftségével napi szinten kdvethetd, beszerezhetd a killgyi informacidk
jelentés része,

- tdmogatast biztosit 6sszefoglaldk, mélyelemzések, gazdasagi trendek,
kockézatelemzések kidolgozésaban,

- a szabalyok betartasaval kockdzatmentes,

- aszUkségesszervezetistruktiralétrehozdsa mellett otthonrélis mdkodtethets,
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- gyors reagaléképesség,
- nincs szikség engedélyezésekre, a burokratikus Ggyintézés ezzel kikertlhetd
(Kis-Benedek, 2020).

Az elsé pont, a koltséghatékonysdg mindenképpen megérdemel némi kifej-
tést, hogy pontosabb képet kapjunk réla. A szakirodalom alapjan, amig a titkos-
szolgadlatok az informaciészerzésre forditott koltségik 5 szézalékaval az Gsszes
informacio 80 szazalékat képesek beszerezni OSINT-eszkodzokkel, addig az infor-
maciok maradék 20 szézalékat a tobbi hirszerzési 4g'' segitségével gydjtik, mely
koltségvetésik 95 szazalékat elviszi (Szabadfoldi, 2022). Ezt erésiti Alan Dulles-
nek'” azon éllitasa is, amely szerint a hirszerzé informaciok jelentés része — 80-
90 szazaléka — nyilt forrasboél szarmazik (Regényi Kund, 2019).

7. Az OSINT hatranyai

- az informaciobdség zavara - napjaink informdciédompingjébdl a
legrelevansabb informéacio sokszor nehezen kiszlrhets,

- nyelvismereti nehézségek - az informacid tartalma minden forditaskor
némileg torzul, ezért elsédlegesen érdemes az adott orszag nyelvén keresni,

- védett adatokhoz nehéz hozzéférni — ez tulajdonképpen az OSINT lényegébd|
fakad,

- a forrdsok hitelességét minden esetben ellenérizni kell, mivel sok a téves,
felesleges vagy akar a szandékosan megtévesztd informacio,

- esetenként a megszerzett informacidk egyoldaliak vagy részrehajldak
lehetnek,

- anyiltinforméciok szétszortsdga — legtdbbszor azt sem tudjuk, hogy a minket
érdeklddd informaciok léteznek-e, és ha igen, hol taldljuk meg &ket (Kis-
Benedek, 2020).

Az OSINT eldnyein és hatrényain tul haszndlata kdzben egyéb korlatokba is
belettkdzhetlink. Ilyenek példaul a jogi, etikai vagy éppen gazdasagi korlatok.
Magyarorszagon a jogi korlatok betartdsahoz irdnyado az adatkezelési szabalyo-
kat tartalmazé 1995. évi CXXV. torvény, amely felhatalmazza a szolgéltatdkat a
személyes adatok kezelésére, és meghatarozza az adatok beszerzésének modjat
és tovabbi felhaszndldsanak korlatait (1995. évi CXXV. térvény a nemzetbiztonsdgi
szolgdlatokrdl, 1995). Egyéb terlletek szamara, mint a marketing, piac- és tudoma-
nyos kutatas egyrészt az 1992-es torvény (1992. évi LXIll. térvény a személyes adatok
védelmérdl és a kozérdek(i adatok nyilvdnossdgdrdl, 1992) és az éltalanos adatvédel-
mi (GDPR) térvény nyUjt utmutatést (Eurdpai Parlament és a Tanacs, 2016).

Az etikai és jogi kérdésekhez tartozik, hogy egyénekrdl nyilt forrdsbol meg-
szerzett adatokat, informacidkat (pl. képek, események, személyes adatok) ta-
rolhatunk-e tovabbi felhasznaldsra, elemzésre. Gazdasagi korldtokrél akkor be-
szélink, ha bizonyos tartalmakhoz, adatbézisokhoz csak eléfizetés, regisztracio
vagy megrendelés utjan fériink hozza. Technikai korlat is fennéllhat, ha bizonyos
informaciok megszerzése, megjelenitése megfelelé informatikai infrastrukturat
igényel, specidlis szamitdgép, szoftver vagy programok létét feltételezi.

8. OSINT hasznalatakor: internet vs. konyvtar

Az OSINT-hez kapcsolddva, fontosnak tartom megvizsgalni, illetve ¢sszehasonli-
tani a kdnyvtarak és a vildghalo haszndlatanak alakuldsat, szerepét. Mint tudjuk, az
internet el6tt leginkdbb a konyvtarak, levéltarak, irattérak voltak az Ugymond nyilt
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informaciok elsédleges taroloi. A vilaghald berobbandséaval azonban a konyvta-
rak mint az informéaciokeresés f& helyszinei fokozatosan hattérbe szorultak, fel-
hasznaldinak a szama zuhand mértékben csokken. Ismertek a legszélséségesebb
joslatok is, miszerint a Gutenberg-galaxis'® végéhez kdzeledlnk (Bujdoséné Dani,
2012). Bar azt mindenképpen érdemes leszdgezni, hogy a szdmokban mérhetd
felhasznaloi kor (legaldbbis a helyben hasznaloké) jocskan megcsappant.
Betekintve az elmult tiz év kdnyvtarhaszndloi statisztikdjanak néhany szdma
mogé, ez jol nyomon kdvethetd. Példaul mig 2015-ben az Orszagos Széchényi
Kényvtdrat (OSZK, jelenlegi nevén MNMKK OSZK) 396 ezren keresték fel szemé-
lyesen, addig ez a szam 2023-ra 252 ezerre csokkent. Hasonlé tendencia mondha-
adatai alapjan mig 2015-ben az dsszesen 5738 ezer személyes megkeresés 2023-
ra 3041 ezerre csokkent. A 2020-2021 évek Covid-jarvany idészaka egy érthetd
drasztikus csdkkentést hozott, amelyet kdvetden egy erds korrekcio kdvetkezik, de
a 2019-es évi latogatasi szamot mar nem kozeliti meg. Hogy teljes és reédlis képet
kapjunk a konyvtéarak hasznalatarol, fontos megemliteni, hogy a két tipusu konyv-
tar esetében az OSZK tadvhasznaldi (kdznyelven internetes hasznaldk) egy stabil és
exponencialis ndvekedést mutatnak, 2015-ben 27 627 ezer megkeresésrél 2023-ra
49 373 ezerre nétt. Az egyéb szak- és munkahelyi kdnyvtarak esetében ez a muta-
té viszont hulldmzd: 2015-ben 30 511 ezerrél 2018-ra 53 551 ezer megkeresésre né,
majd 2018-ban ez a szam megfelezédik (25 962 ezer db) és 2023-ig egy minimalis
csokkenést mutatva gyakorlatilag stagnal (Kézponti Statisztikai Hivatal, 2024).

1 tablazat: Konyvtérak hasznalata Magyarorszdgon, 2015-2023"*"

2015 396 27 627 5738 30511
2016 411 23111 5557 36572
2017 396 23929 5159 39150
2018 415 26 871 5167 53551
2019 380 26 458 4868 25962
2020 151 32682 1878 24 859
2021 113 38873 1419 23383
2022 277 40 891 2560 25576
2023 252 49373 3041 24 259

A koényvtarak megszlnésérdl szold nézet tehat szertefoszlani 1atszik, ugyanis
jelen 4llas szerint a hasznaltsdguk, a tudomany, kutatas és kultura terlletén be-
toltott és a nyiltinformacié-tarold szerepik szinte valtozatlan. Adodik az Ujabb
feltevés, kérdés: internet vs. konyvtar. A felhasznalok a nyiltinforméacio-szerzés
esetén hova fordulnak elsédlegesen: az internethez vagy a kdnyvtarhoz. A fel-
mérést mindenképpen egy nagyobb iv{ kutatéds keretein belll lenne érdemes
és fontos elvégezni, amely valaszt adhat tobbek kozott arra a kérdésre is, hogy
az internet altal a felszinre hozott és a mindennapi élet részévé avanzsalt OSINT
hasznélata mennyire dntudatos, illetve mennyire marginalizalta a konyvtérat
mint nyiltinformacio-gyUjté és -szolgaltatd intézmeényt.
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Miel&tt kapdsbol a vildghaldt neveznénk meg, fontos tisztdznunk: a konyvta-
rat lehet a vilaghalon keresztil is hasznalni. Tehat kulonitstk el azt, hogy valaki
a vilaghalon keresi az informéciot, de nem konyvtéri platformon, vagy konyv-
tarban keresi fuggetlentl attdl, hogy a konyvtarat fizikailag latogatja, vagy az
interneten keresztUl. Hiszen a konyvtarak megértették az idék szavat, amikor a
vilaghalo elindult maig is tarté diadalutjara. Tevékenységuket, szolgéltatdsaikat
hozzéigazitottdk az informatika és a digitalizacio adta lehetéségekhez, kiépi-
tették digitdlis infrastruktdrajukat. A kényvtarak a dokumentumok mellett mar
informaciot is gydjtenek, feldolgoznak, rendszereznek, tarolnak és szolgéltatnak,
melyek jelentds része interneten keresztUl is elérhetd (3. dbra).

3. abra: Digitélis konyvtar vs. hagyoményos konyvtar. Forras: https://ic.softlinkint.com/blog/
digital-library-vs-physical-library-the-ultimate-face-off/

9. Osszefoglalé

Az OSINT torténetét tanulmanyozva nem tulzas megallapitani, hogy — mint min-
den egyéb szakterlletet — fejl6dés, folyamatos &talakulds jellemezte. Alapvetd
,sejtie”, az informacio mindig meghatarozta alakulasat. Kilonbozé korokban k-
|6nboz6 terliletek kezdték hasznalni, mindenkori szerepe az emberiség informa-
cioéhségének kielégitése volt. Az id6k folyaman egyre nagyobb szerepet kapott
a hadviselésben, a politikai dontéshozatalban, ezért az dllami szervek intézményi
szinten is keretet adtak a nyilt forrdsu informéacioszerzésnek. A huszadik szézad-
ban a blnlldézés és a terrorcselekmények felderitésében, megel6zésében mar
nélkulozhetetlenné valt. Mint lattuk — koltséghatékonysaga miatt is —, a szikséges
informaciok kb. 80 szézalékdt ily modon szerzik be. A huszadik szazad vége felé
azonban - az internetnek koszonhetéen bekovetkezett informacidrobbanés ha-
tdsdra — mar a civil szféra, az Gzleti és a vallalati szektor is hasznara forditja a maga
eszkodzei, igényei és szdjize szerint. A trendelemzések, a szokdsok, versenytarsak
feltérképezése mind-mind olyan terilet, amely szaméra ma mar elképzelhetetlen
a nyilt informéacioszerzés. A kozosségi média egy Ujabb fordulatot hozott, hiszen
ott mar a felhasznalok hozzak Iétre a tartalmakat, az informaciok tomkelegét, a
szolgaltato csak a keretet biztositja. Nem hagyhato figyelmen kivil az a tény sem,
hogy a kozosségi média egyre szélesebb korl haszndlata egydtt jart az OSINT
véleményformald, befolydsold szerepének ndvekedésével is. Kilondsen lathat-
juk — itthon és kulféldon is -, hogy a politika, a kilonféle vildagnézetek hogyan
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haszndljak ezt ki és prébaljak sajat elényikre forditani. Sokszor kdnnyebben jut el
a kozosségi médian (YouTube, Facebook, TikTok, X) keresztil egy informacid, hir a
nagykozonséghez, mint a hagyoményos médian (televizio, radid, Ujsagok, napila-
pok stb.) keresztll. Elényei messze tulhaladjak hatranyait, de ez nem csokkenti ve-
szélyeit, ami a tudatosabb internethasznalatra kell hogy 6szténdzzon mindenkit.
Egy nagyobb iv( kutatés keretében érdemes lenne megvizsgalni, hogy az OSINT
hasznélata mennyire tudatos Magyarorszagon. Legaldbb ilyen fontos kérdés,
hogy a hagyomanyos informdciétérold intézmények hasznalatat (konyvtarak,
levéltarak, irattarak) OSINT-eszkozokkel torténd informaciogyjtéskor mennyire
valtotta fel a vildghald — mint ahogy azt ma mar mindenki tényként kezeli.

Labjegyzet

! Latin eredetl sz6, amely hirt, Uzenetet, tajékoztatast jelent.

21l Ramszesz nem kuldott sajat felderitéket, elhitte a foglyok kihallgatdsaval szerzett informéaciokat.
* Latin eredet( sz6, amely hirt, Uzenetet, tajékoztatést jelent.

* information sciences

* "Open-source intelligence (OSINT) is intelligence that is produced from publicly available information and is collected,
exploited, and disseminated in a timely manner to an appropriate audience for the purpose of addressing a specific
intelligence requirement."

& Forras: https:./linkurious.com/blog/graph-based-intelligence-analysis/

7 Lord Palmerston angol kiligyminiszter (1830-1841 és 1846-1851), miniszterelndk (1855-1865).
8 Franklin Delano Roosevelt (1882-1945), 1933-1945 kozott az USA elndke.

? Federal Communication Commission

19 Foreign Broadcast Monitoring Service

" HUMINT (Human Intelligence) = humdan muveleti tevékenység, SIGINT (signal intelligence) = jel. hirszerzés, technikai
hirszerzés, IMINT (imagery intelligence) = képi hirszerzés, MASINT (Measurement and signature intelligence) = mérému-
szeres hirszerzés

2 Alan Dulles a CIA (Central Intelligence Agency) vezetdje volt a hideghaboru kezdetén.

3 A Gutenberg-galaxis kifejezés az emberi kultUrtdrténetnek arra a szakaszara utal, amelyben a nyomtatott kdnyv mint
ismeretkdzl6 kozeg kiemelkedd szerephez jutott, a XV. szézadtél napjainkig.

'“ Forrés: KSH, https:.//www.ksh.hu/stadat_files/ksp/hu/ksp0009.html

1 A feltintetett adatok a konyvtari dokumentumokhoz kapcsolddd szolgaltatasokra vonatkoznak.
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