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A szerzoi jogok védelmét szolgaloé digitalis

technolégia

A digitalis teljesitmények illegélis felhasznalasat
heziteni, illet éleg a jogsértéseket felderiteni hivatott digitalis
nem csak az informaciokozvetitéssel hivatasszer
lik egyre fontosabba; a mindennapi életben is egyre
technoldgiaval. Mit jelent ez az (j fogalom? Hogyan

6 technoldgiai eljarasokkal védett m dveket? Cik-
kiinkben ezekre és mas hasonl6 kérdésekre igyeksziink

napi gyakorlatban kezelni a kilénb6z

valaszolni.

Annak ellenére, hogy a szellemi teljesitményt —
valtozé mértékben ugyan, de — régéta elismerik, a
szellemi tulajdon fogalma meglep6en késén alakult
ki. A szellemi tulajdon két 4ga az iparjogvédelem,
illetve a szerzdi jog. A két nagy terilet abban meg-
egyezik, hogy mindketté kizardlagos jogokat bizto-
sit a szellemi alkotasok létrehoz6i szdmara a mui-
veik folotti rendelkezést illetéen. A monopoljogok
egyik része a személyhez f(iz6d6, masik része
pedig — a csak bizonyos idéhataron belil él6 — Gn.
vagyoni jogokbdl all. A két terilet abban viszont
mar eltér egymastol, hogy amig az iparjogvédelem
koérébe es6 szellemi alkotasok (talalmanyok, véd-
jegyek stb.) csak akkor kaphatnak védelmet, ha az
oltalmat az erre kijel6lt intézmény — egy szigortdan
szabdlyozott eljaras lefolytatdsa utan — bejegyzi,
addig a szerzbi jog az 6sszes egyéni, eredeti alko-
tast védi, mégpedig annak létrejottétdl kezdve, és
minden kilon regisztraciés kotelezettség nélkdl.

A szerz6i jog a polgari jog egyik kulénésen érde-
kes teriilete. Kulbnlegessége egyrészt Uj keletd
voltaban, masrészt a targyat képezd ,tulajdon”
elvontsdgaban, harmadrészt az idéh6z viszonyitott
relativitdsaban rejlik.

A tarsadalmi fejlédés szoros kélcsdnhatasban van
az emberek, illetve az altaluk termelt és birtokolt
javakhoz fiz6d6 viszonyokkal. Amig az &sember
még a létfenntartdsahoz sziikséges ennival6t sem
tudhatta magaénak egy hozza képest testi félény-
ben 1évé masik élélénnyel szemben, addig a pol-
garosodas soran kialakult a magantulajdon, és
torvényi megerdsitést nyert annak védelme.

A tarsadalom elfogadja és méltanyolja, hogy a
magantulajdon elidegenithetd, illetve 6rokélhetd —

megakadalyozni, vagy legaldbbis megne-
jogkezelési eljardsok ismerete
tien foglalkozé szakemberek szaméara va-

gyakrabban talalkozunk a DRM-
kell, hogyan lehet és hogyan szabad a

érthet éen, de mégis szakszer den

ily médon a hasznabdl a leszarmazottak is része-
stlhetnek. Az er6sen polgarosodott tarsadal-
makban a magantulajdont egyenesen ,szentség-
nek” tartjak, amelynek a megsértése sulyos kévet-
kezményekkel jar.

A szellemi alkotdbmunka eredményeként nem
anyagi termékek jonnek létre, azonban a szellemi
javak eléallitéi is joggal tartanak igényt arra, hogy
alkot6i érdemeiket anyagi és erkdlcsi elismerés
Ovezze.

A szellemi termékekhez f(iz6d6 tulajdonjogot ugyan
csak néhany évszazaddal ezelétt kezdték jogilag
elismerni, de a szerzéi jog toérténete ennél régebbi
idékre nyulik vissza. Az o6korbdl is maradtak rank
olyan mivek, amelyek alkotéjanak a nevét ismerjik,
de el6szor a reneszansz kor individualizmusa te-
remtette meg azt a kozeget, amelyben — Jacob
Burckhardt mivészettérténész szavaival: ,telies
erejével feltamad a szubjektiv elem, az ember szel-
lemi egyéniség lesz és igy ismer magara... Senki
sem idegenkedik attél, hogy feltlinjék, hogy mas
legyen és masnak tessék, mint a tobbi ember”.*

A modern kori szerzdi jog torténetét az angol Anna
kirdlyné 1710-es torvényétdl kezdve szamitjak. Ez
volt az elsé rendelkezés, amely a szerzéket nyilva-
nitotta a mivek haszonélvezdinek. Korabban is
adtak ki a kényvnyomtatasra vonatkoz6 monopdli-
umokat, de nem a szerzéknek, hanem a kiadoknak.

A XIX. szazadban mar nyilvanvaléva valt, hogy a
szerz6i jogokat csak nemzetkdzi egyittmikodés-
sel lehet hatékony védelemben részesiteni. 1886-
ban a Berni Uniés Egyezményben® rogzitették a
szerz@i jog alapjait: a védelem a mi keletkezésétol
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fogva létrejon, és — a védelmi idén belll — a szer-
z6nek kizarolagos joga van a miive felhasznalasa-
rél rendelkezni.

Tekintsiik &t, mit jelent az el6z6 mondatban foglalt
feltételrendszer: a md felhasznalasara vonatkozo
kizarélagos jog a védelmi idén beldil.

A szellemi alkotasoknak — mint mondtuk — valami-
lyen formaban létre kell jonnilk ahhoz, hogy a
szerz6i jog biztositotta védelemben részestljenek.
A mi létrehozasanak célja az esetek tdlnyomd
tobbségében a nagykodzonséghez valé eljuttatas,
kozvetités, amely leggyakrabban kdzremikodsk
segitségével jon létre. Aki a miveknek az olvaso-
hoz, néz6hdz, hallgatbhoz vald -eljuttatdsdban
részt vesz (a kiadd, az internetes tartalomszolgal-
taté stb.), a md felhasznaléjava valik. Az pedig,
hogy a mi felhasznalasara (kiadaséara, nyilvanos
el6adaséra, kiéllithsara, atdolgozéasara stb.) enge-
délyt ad vagy sem, a szerzé kizar6lagos rendelke-
zési jogat képezi. Ez a jog azonban csak bizonyos
ideig, a védelmi idén belll élvezhetd; ennek letel-
tével a mi az emberiség kulturdlis javait gyarapitd
kozkinccsé valik. (A szellemi tulajdon ebben is
jelentésen kulonbdzik a magéantulajdontdl: egy
ingatlan esetében pl. nincs olyan térvényi el6iras,
amelynek alapjan az ingatlan a tulajdonos halala
utan 20, 50 vagy 70 évvel koztulajdonba keriilne;
ezzel szemben az iparjogvédelmi oltalom ala he-
lyezett, illetve a szerz6i mivek csak az adott muti-
pusra érvényes védelmi idén belil élveznek jogvé-
delmet.)

A szerz6i jog mar emlitett killdnleges tulajdonséagai

tehat:

e viszonylag Uj kelet(, hiszen torvényi szabalyoza-
sa alig néhany évszazados multra tekinthet visz-
sza;

e mind a szellemi tulajdon targya, mind a szerzdi
alkotas és a folotte valo rendelkezési jog elvont,
sokak szadmara nehezen értelmezhets;

e az id6hoz viszonyitva relativ, hiszen a mivek fel-
hasznalasabdl szarmazd anyagi elénydket csak
a torvényben meghatarozott idétartamon beldl
lehet érvényesiteni; a védelmi idd lejarta utan a
szerz8i mivek kdzkinccsé valnak.

Mindehhez tegyik még hozz4, hogy a szerzéi jog
annak a korszaknak — a kdnyvnyomtatas koranak
— a jellegzetességeit tikrozi, amelyben kialakult
(ezt az angol neve tiikrozi leghivebben: ,copyright”
— a példanyhoz, illetve a példanyok készitéséhez
fiz6d6 jog).
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Az elmult évtizedekig viszonylag egyszeriien lehe-
tett a szerzdi jogokat érvényre juttatni: a szerzék
felhasznalasi szerzédést kotottek a kiadokkal,
amelyek a megallapodasban rogzitett feltételek
szerint publikaltdk a milveket, majd a konyvpiaci
szereplék kozremikddésével eladtdk a vevoknek.
A vasarlok nemcsak elolvashattak, hanem akar el
is adhattak a birtokukba kertilt ,mipéldanyokat”.

Magyarorszagon a XX. szazad utolsé harmadaig a
szerz6i jogi rendszer kedvezményezettjei csak
természetes személyek lehettek. A jelenleg hata-
lyos szerz6i jogi tbrvény azokat az irodalmi, tudo-
maéanyos és mivészeti alkotasokat védi, amelyek-
nek a szerz6 szellemi tevékenységébdl fakadd
egyéni, eredeti jellegik van. Egyszeriibben szoélva:
minden olyan egyéni, eredeti alkotas® szerzéi jogi
védelemben részesul, amely egy vagy tobb szerzé
szellemi, mivészi teljesitménye eredményeként
jott létre. ,A védelem nem fiigg mennyiségi, miné-
ségi, esztétikai jellemzdéktdl vagy az alkotas szin-
vonalara vonatkozé értékitélettsl.”

Az altalanos jogérzék alapjan ez a szabaly mélta-
nyolhatd, mint ahogy kdnnyi elismerni azoknak az
eléadémiivészeknek a jogait is, akik a mivek nyil-
vanos eléadaséban, a nyilvanossaghoz valé kézve-
titésben jatszanak fontos szerepet, vagyis a szerzdi
jogokhoz hasonlo, Un. szomszédos jogok kedvez-
ményezettjei kozé tartoznak. Erzékelhetéen nehe-
zebb azonban elfogadtatni a szomszédos jogi ked-
vezményezettek kozott az Ujabban idekerilt hang-
felvétel- és filmeldallitokat, a radio- és a televizio-
szervezeteket, amelyek — az egyéni alkotokhoz ha-
sonldan — szintén kizarolagos jogokat gyakorolnak a
vallalkozasuk keretében létrejott mivek felhaszna-
lasa folott. Ugyancsak eltér a szerz6i jog eredeti
szellemiségétdl a ,jelentds raforditassal” létrenozott
adatbazisok el6allitoit megilletdé sui generis védelem
— ez mar végképp nem a mi egyéni, eredeti volta-
hoz, hanem egyenesen az inveszticié nagysagahoz
koti a szerzdi jogi védelmet.®

A késbébbiekben latni fogjuk, hogy a tanulmany
targyat képezé digitélis jogkezelé rendszerek ki-
alakulasa, sziikségessége, illetve (sok esetben
kedvezétlen) fogadtatdésa mind a bevezetében
elemzett kérdésekre vezethet6 vissza.

A szerzé6i jogok érvényesitése
elektronikus/digitalis kérnyezetben

Amiota szerz8i miveket digitélis eszkdzokkel lehet
olvasni, nézni, hallgatni, azéta a szerzdi jogvéde-
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lem egészen Uj dimenziokba kertlt. Az egyik oldal-
rél a jogtulajdonosok ugy érzik, képtelenek gatat
vetni az ellendrizetlenil, sokszor hihetetlen szam-
ban megvaldsulé illegalis felhasznalasoknak.
(Hogy ez mit jelent, elég felidézniink a szerzdi jogi
szabalyok kézlil azt, hogy a jogtulajdonos engedé-
lye nélkil nem szabad a mivet — a masolast is
ideértve — tdbbszordzni.) Sirln latnak napvilagot
az illegalisan méasolt mivek be nem fizetett jogdijai
alapjan becsiilt, a nagy hanglemez- és filmgyartok
milliardos veszteségeirdl szo6l6 adatok.

A masik oldal, az internethasznalok sok szaz mil-
liés tabora viszont az altala birtokolt infokommu-
nikaciés eszkdzoket ugy akarja hasznalni, hogy az
azokra letoltott kedvenc alkotasokbdl képezzen
maga korll egy sajatos vilagot, amelyek id6beli és
térbeli korlatozas nélkil szolgaljak lelki komfortér-
zését. Ezért aztan a hasznalok minden digitalis
formaban fellelneté mivet ,szabad prédanak” te-
kintenek, és barmelyik nekik tetszé6 mihoz korlato-
zas nélkll hozza akarnak férni — természetesen”
engedély és jogdijfizetés nélkl.

A digitalis formatumrdl jol tudjuk, hogy a hasznalok
tomegeinek rendelkezésére all6, ma mar hétkoz-
napinak szamit6 eszkdzokkel az eredetivel gyakor-
latilag azonos min6éségl masolatokat lehet réluk
késziteni — és az emberek élnek is ezzel a lehet6-
séggel. Anndl is inkabb élnek vele, mert egyre
tobben tudnak példaul arrél, hogy magancélra a
mivek sokasagarol lehet legélisan masolatot ké-
sziteni, hiszen az Un. ireskazetta-jogdijjal® (tulaj-
donképpen minden, digitalis tarolasra alkalmas
adatrogzit6 eszk6z araba beépitett tobbletkdltség-
gel) megfizetik a masolas jogdijat.

Régdta tudhatd, hogy a digitalisan hozzéaférhetd
alloméanyok szerzéi jogvédelmére a hagyomanyos
eszkdzok nem alkalmasak, ezért erre a célra in-
formatikai megoldasokat kellett kifejleszteni.

A digitalis jogkezelés fogalma

Azok az eszkdzok, amelyek lehetévé teszik, illetve
szabalyozzak a digitalis tartalmakhoz val6 hozza-
férést, a digitalis/elektronikus jogkezelés (Digital
Rights Management = DRM, illetve Electronic
Copyright Management System = ECMS7) témako-
rébe tartoznak. Ahogy valamennyi Uj kelet( tech-
nolégiara, Ggy a digitalis jogkezelésre sincs egyet-
len érvényes definicio, ezért nézziink meg harmat
a mértékadé nemzetkdzi szervezetek meghatéaro-
zésai koziil.2

Az Amerikai Konyvtarak Szovetsége (The Ameri-
can Library Association = ALA) a kdvetkez6éképpen
fogalmaz: a DRM-technoldgia célja, hogy ellen-
6rizze a hozzé&férést, nyomon kdvesse és korlatoz-
za a digitalis mivek felhasznéalasat.

A felhasznalok jogaiért és a szolasszabadsagért
kiizd6é alapitvany, az Electronic Frontier Founda-
tion definicidja szerint: a digitélis jogkezel6 techno-
I6giak célja a jogtulajdonosok altal birtokolt szelle-
mi tulajdon felhasznalasara iranyuld ellenérzés
fajtainak és/vagy hatalyanak a novelése.

A World Wide Web mikodésének hatékonyabba
tételén munkélkod6 W3C konzorcium azt veti fol,
hogy a DRM sokkal inkabb a szerzéi jogok digitélis
kezelésérél, mintsem a digitalis jogok menedzse-
Iésérdl szol; majd a W3C altal szervezett munka-
csoport anyaga megallapitja, hogy a DRM mindazt
a technologiat, eszkozt és eljarast jelenti, ame-
lyekkel a digitalis tartalom kereskedelme soran
védik a szellemi tulajdont.

Egy hazai szakértéi anyag alapjan a kovetkezé
magyarazatot adhatjuk meg: a kilénb6z6 DRM-
technoldgiék célja a szerzéi jog altal védett digitalis
tartalom meghatarozasa, azonositasa, és a tor-
vény éltal elirt szabalyok betartatasa. A DRM a
védett digitalis tartalmak illegalis terjesztése ellen
kifejlesztett miszaki eljardsok rendszere, amely
e korlatozza, illetve megakadalyozza a jogosulat-
lan hozzaférést a jogvédelem alatt all6 tartal-
makhoz;
e lehetévé teszi a felhasznalas engedélyezését,
a tartalomatvitelt a jogosulttol a felhasznaldig, és
a felhasznalasi dij elszamolasat.’

A fentiek alapjan a legegyszerlbben talan a kovet-
kez6képpen lehet a Digital Rights Management
fogalmat meghatarozni: a DRM a digitalis tartal-
makhoz val6 hozzéférést lehetévé tevd, illetve
szabdlyozé technikai, miszaki, hardver- és szoft-
vereszkozok osszefoglald neve.

A digitalis jogkezel6 rendszerek célja
és eszkoztara

Anélkil, hogy belebonyolédnank a technolégiai
részletekbe, tekintsik at roviden a digitalis jogke-
zelésre szolgalé rendszerek céljait, modszereit és
eszkozeit. Mint mondtuk, a DRM-rendszerek két
alapvetd célja az azonositas és a jogérvényesités.
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A szerz6i jogok érvényesitéséhez feltétlenul sziik-
ség van egyrészt a szellemi alkotasok és az alko-
tasokon fennall6 jogok, masrészt az alkotok és a
szerz6i jogi jogosultak azonositasara, vagyis az
alkotdkra és azok szerzdi jogaira vonatkoz6 adatok
kozlésére. A szerzbi jogok érvényesitéséhez szik-
ség van tovabbéa a felhasznéalasra vonatkoz6 sza-
balyok megadasara, valamint a felhasznalas ko-
rilményeirdl, illetve a felhasznalas tényérdl szolo
adatokra.

A Digital Object Identifier (DOI)

Azt mindannyian tudjuk, hogy az URL-ek gyakori
véltozasa miatt az internetes hivatkozasok nyomon
kovetése mekkora gondot jelent. Egyetlen szolgal-
taté sem tud a dokumentumokban lévé hivatkoza-
sok karbantartasara vallalkozni, annak ellenére,
hogy a dokumentumok hasznalhat6sagéat jelents-
sen csokkentik az id6k soran érvénytelenné valo
hivatkozasok.

Az internetes vilag szamara nagy igéret az egyes
fajlokhoz, objektumokhoz rendelt digitalis azonosi-
t6, a DOI, amelyet az internet ,vonalkddjanak” is
neveznek. A DOI a régéta ismert és bevalt ISBN,
ISSN és a tobbi azonosité szamhoz hasonlithato.

Toszegi Zs.: A szerz 6i jogok védelmét...

A digitalis objektum — amely lehet széveg-, kép-,
hang-, videof4jl stb. — a DOI-t akkor is ,viszi maga-
val’, ha mashova keriil az interneten; akar az ere-
deti szolgdltatd strukturalja at a szerverét, akar
mas szolgaltaté gépre keriil a sz6ban forgé doku-
mentum (vagyis megvaltozik az URL). Emellett
tovabbi garanciat jelent, hogy a szolgéltatok kozil
mind t6bben szerzédnek a DOI adminisztratoraval,
és a szerz6désben vallaljak, hogy értesitést kilde-
nek a DOI-val ellatott fajlok URL-jének megvalto-
z4s4r6l.*°

Egyre tobb nagy tudomanyos kiadd tér at a DOI
haszndlatara; ha ezt ismerjik, akkor az interneten
kénnyen megtaléljuk a keresett mivet (1. bra). A
DOI azonositot érdemes a konyvtari katalégusre-
kordokba is felvenni (annak ellenére, hogy a
MARC szabvanyban még nincs kulén mezé a DOI
leirasara).

A digitalis vizjel

Jobb hijan digitélis vizjelnek nevezik azt az infor-
maciohalmazt, melynek célja az adott kép-, film-,
hang- vagy szovedfajl tulajdonjoganak a bizonyita-
sa.
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A digitalis vizjellel a letdltést nem lehet megakada-
lyozni, de alkalmazaséaval bizonyithatd a tartalom
szarmazasi helye és szerzdi joga. A digitalis vizjel
szamos tipuséat kifejlesztették, de alapvetéen két
fajtdja ismeretes: a lathat6 és a rejtett (ez utobbi az
emberi érzékszervek szamara lathatatlan/hallha-
tatlan), de lehetséges a ketté kombinacidja is.

A digitalis vizjel a szteganografiai eljarasok korébe
tartozik. A modszer lényege, hogy a szerzéi jogok
bizonyitasara szolgalé adatokat beleillesztik a
megjeldlni kivant szerz6i ma digitalis allomanyaba.
A rejtett vizjelet csak megfeleld lejatsz6 készulék-
kel lehet érzékelni (de lejatszani is csak ezekkel
lehet az igy megjeldlt miveket).

A lathaté vizjelek hasznalata egyszeribb és ol-
csb6bb, de — mivel képeken alkalmazva szabad
szemmel is latszanak — erésen rontjak a szinvona-
las alkotasok értékét. A lathatd vizjelek kozil va-
lamennyien talalkoztunk mar azzal a megoldassal,
amikor a szerz§ (a jogtulajdonos) nevét és a ©
jelet tuntetik fel a kép sarkaban, vagy ,bélyegzét”
tesznek a képre (2. abra).
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2. abra Lathato vizjel az IBM Digital Library
projektjéb ol
(http://berghel.net/publications/dw_n/figurel.jpg)

A képeket, illetve a videofajlokat jeldld, rejtett vizje-
lek nem latszanak a képernyén, audiofelvételek
esetében pedig nem hallatszanak. A fejlettebb
technologiat alkalmazo eljarasok a felhasznalaskor
jeldlik meg a fajlt. A dinamikus vizjel gyakran tar-
talmazza a felhasznal6 azonositojat, a letdltés
idépontjat és egyéb adatokat (a késébbiekben még
visszatérunk erre a kérdésre).

A digitalis vizjelek fejlesztése tébb iranyban is fo-
lyik: a tervek szerint példaul a mozikba kerulé fil-
mek hangsavjaba egy — az emberi fil szadmara
hallhatatlan — ,audiovizjelet” rogzitenek, a DVD-
lejatszokat pedig ellatjak olyan érzékelével, amely
ezt a vizjelet figyeli. Ha a DVD-lejatszé észleli,
hogy a vizjellel baj van (vagyis engedély nélkili
masolat™ van a lejatszoban), megszakitja a film
lejatszasat.

2006 tavaszan jelentették be, hogy az Open Mo-
bile Alliance (OMA) olyan Gj mobil masolasvédelmi
szabvanyt dolgozott ki, amely mobiltelefonokon,
szamitogépeken és szorakoztatd elektronikai ké-
szillékeken egyarant alkalmazhat6.” A fejleszték
szerint az Uj szabvany — amely az interneten hasz-
nalt HTTP protokollt is tAmogatja — jéval hatéko-
nyabb az elédeinél, és még inkdbb meg tudja vé-
derli3 az adott tartalmakat az illetéktelen méasolas-
tol.

A vizjelet — ahogy a tobbi copyright jel6lést — nem
szabad eltavolitani; ez akkor is jogsértést jelent, ha
a mi felhasznalasa egyébként lehetséges (pl.
magancélra torténik).

Titkositas, hitelesités, digitalis alairas

A digitdlis jogkezelés eszkoztaranak ismertetésé-
bél nem hianyozhat a titkositas, a hitelesités és a
digitalis alairas, de fontos tudnunk, hogy ezek az
eljarasok nemcsak a digitalis jogkezelés soran,
hanem az online kereskedelemtdl az elektronikus
kormanyzatig szamos terileten hasznalatosak.
Mindharom eljarast a digitalis tartalomatvitelnél
alkalmazzéak (3., 4. abra).

A digitalis tartalmat a jogosulatlan felhasznalasok

ellen védé titkositas kettds célja:

e a digitalis objektum csakis a tartalom felhaszna-
lasara jogosult személyekhez jusson el,

e az atvitel sordn a tartalmat ne lehessen észrevét-
lendl megvaltoztatni.
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Tobbféle titkositdsi modszer létezik; kdzuluk talan
a legelterjedtebb a kriptografiai eljaras, amely ma-
tematikai médszerekkel alakitja at a kodolni kivant
képet, szoveget, hangfelvételt stb. A cimzett ren-
delkezik a kédolt allomany visszafejtésére alkal-
mas kulccsal, amellyel a kildé &ltal elkészitett
eredeti formaban megtekinthetévé valik. Az atala-
kithst adatvédelmi kodolasnak, a visszaalakitast
pedig dekodolasnak nevezzilkk  (encryption/
decryption).

A masik ismert titkositasi eljaras a szteganografia
(sz6 szerint: ,fedett iras”), amelynek Iényege, hogy
a titkos informéciot valamilyen digitalis adathal-
mazban (pl. egy képben) rejtik el. A mivelethez
két fajlra van szilkség: az egyik az elrejtendd, a
masik pedig a rejtett fajlt tartalmazza. A két fajl
kombinacidjaval létrejott fajl dekddolasa csak a
megfeleld kulcs birtokaban lehetséges.

A hitelesités célja, hogy a kiildé és a fogadd fél
egyarant biztos lehessen a digitalis tartalom sértet-
lenségében (integritasaban). A hitelesitéskor egy-
fajta zaradékkal és/vagy digitalis alairassal latjak el
a digitalis objektumot (5. abra).

Elektronikus Uton torténd szerzédéskotés, meg-
rendelés, szamlazas, adodbevallads stb. esetén
sziikség van arra, hogy a kiildé fél hitelt érdemléen
igazolja személyazonossagat. Erre a célra az
elektronikus (digitalis) alairas szolgdal, amely nem
més, mint az elektronikus dokumentumhoz azono-
sitas céljabdl logikailag hozzarendelt, vagy azzal
elvalaszthatatlanul  dsszekapcsolt  elektronikus
adat. Két f6 tipusa ismeretes, a fokozott biztonsa-
gu, illetve a mindgsitett elektronikus alairas. A foko-
zott biztonsagu elektronikus alairdsokra enyhébb
jogszabalyi elbirasok vonatkoznak, mint a mi-
nésitett elektronikus alairasra. A tanusitvany kibo-
csatasa soran kevésbé szigoru ellenérzés is ele-
gendd, és a tanusitvanyhoz nem kell feltétlendl in-
telligens kartya. A mingsitett elektronikus alairas a
legszigorubb biztonsagi kdvetelményeknek is meg-
felel. Létrehozdsdhoz mindsitett tandsitvany sziik-
séges, emellett az alairast létrehozé adatot az erre
a célra létrehozott, biztonsagos eszkdzon kell ta-
rolni.

Létezik egy nemzetkdzi szabvany,™ amely az
elektronikus dokumentum egész életciklusanak
leirdséra alkalmas.
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Leird nyelvek

A jogvédett mivek tulajdonsagait, a felhasznalasra
vonatkozd szabalyokat, illetve a mivek felhaszna-
laséaval kapcsolatos miveleteket valamelyik, erre a
célra kidolgozott nyelven irjak le. Tébb leiré nyel-
vet ismertink, amelyek kodzil van, amelyik aktiv, és
van, amelyik passziv DRM-implementéacio leirasa-
ra szolgal. Az aktiv DRM-eszkdz alkalmas arra,
hogy a védett mi felhasznalasat a jogosultsagtol
flilgg6en tegye lehetévé — erre a passziv megolda-
sok nem hasznéalhatok.

Az érthetéség kedvéért vegylnk egy példat: az
interneten gyakran talalkozni olyan képekkel, ame-
lyeket a képernyén meg lehet tekinteni, de a hat-
térben 1évé un. dinamikus vizjel a masolatkészitést
(a sajat gépinkre ,mentést”), illetve a nyomtatast
mar nem teszi lehetévé.

Az aktiv eszkdzok kozé tartozik az Open Digital
Rights Language (ODRL), a nyilt forraskédi szab-
vany, amelyet igen gyakran hasznalnak az aka-
démiai és az oktatasi szféraban, illetve a mobil
(wireless — WiFi) hal6zatokban. Az ODRL-t rugal-
masan lehet alkalmazni, igy a legegyszerlbb jogi
nyilatkozatok kozlésétél a legbonyolultabb jogi
megallapodasok feltételrendszerének megfogal-
mazasaig minden igénynek megfeleltethetd.

A masik elterjedt aktiv DRM-implementécio a f6-
ként az elektronikus kereskedelem céljaira kifej-
lesztett Extensible Rights Markup Language
(XRML), amellyel az adott tartalomhoz fliz6d6
jogokat, felhasznalasi feltételeket és a koltségeket
lehet leirni, vagyis szabalyozni a digitalis alloma-
nyok masolaséat, a részleges vagy idSleges fel-
hasznalas feltételeit. Az XRML alkalmas arra, hogy
Osszekapcsoljak digitalis alairassal, digitalis azo-
nositokkal, tartalmi jellemzék leirdsara szolgald
metaadatokkal, és igy komplex rendszereket ala-
kitsanak ki.

Az XML-séma technolégiat alkalmazé XML-
névterekkel teljes 6sszhangban fejlesztett XRML
2.0 verziét 2001-ben jelentették be. Az (j valtoza-
tot kdnnyen lehet az azonositasra, a titkositasra és
mas hasonlé eljarasokra kidolgozott XML-
alkalmazasokkal tarsitani. Az XRML-t az elektroni-
kus konyvek piacarol ismert Open e-Book Forum
és a multimédia-alkalmazasokra kifejlesztett
MPEG21 szabvany ,gazdaja”, a Moving Picture
Experts Group haszndlja.

454

Toszegi Zs.: A szerz 6i jogok védelmét...

A passziv DRM-alkalmazasok kozll a kényvtarak
szamara a legfontosabb a Library of Congress altal
kifejlesztett Metadata Encoding and Transport
Standard (METS). A METS a W3C égisze alatt
kidolgozott XML-séméat alkalmazza a digitalis
konyvtarak szamara fontos leird, adminisztrativ és
szerkezeti metaadatok kozlésére és kezelésére. A
METS hasznalatat és nemzetkdzi szabvannya valo
fejlesztését a Digital Library Federation is tAmogat-
ja.

Kifogasok a DRM alkalmazasa ellen

A digitalis jogkezeld rendszerekrél szélva nem
lehet figyelmen kivil hagyni azokat az ellenvéle-
ményeket, amelyek szerint a DRM-technolégia —
idénként durva médon — sérti a hasznalék magéan-
szférgjat.

»Az Eurdpai Unio is beszallt a digitalis jogkezelés
kordl kialakult vitaba” jelentette a news.com.com
tudésitéja 2005 februarjaban.™ Mint a cikkbdl kide-
rul, az unié adatvédelmi és adatbiztonsagi tanacs-
ado testilete aggodalmat fejezte ki amiatt, hogy az
egyre jobban terjed6 digitalis jogkezelési techniké-
kat — illetve ezek kozul féként a hasznalék azono-
sitasara szolgalo digitalis vizjeleket — az emberek
tisztességtelen és folosleges megfigyelésére is fel
lehet hasznalni.

Az adatok azt bizonyitjak, hogy egyre t6bb interne-
tes szolgaltatd él azokkal az Uj technikai lehetésé-
gekkel, amelyek alkalmasak a hasznalék azonosi-
tasara, illetve érdeklédésik, izlésik, vasarlasi
szokéasaik nyomon kovetésére. A szolgaltatok ezt a
célt a szerzdi jogok elektronikus kezelésére szol-
galo rendszerek alkalmazasaval érik el. Az EU azt
kifogasolja, hogy vannak olyan ECMS-megolda-
sok, amelyekkel az internethasznalok dsszes lépé-
sét nyomon lehet kovetni, és ezeket rogziteni is
lehet. Az pedig, ha valakir6l minden olyan adatot
Osszegyijtenek, amelyb6l meg lehet Aallapitani,
mikor mit olvasott, nézett vagy hallgatott meg az
interneten, durva beavatkozast jelent a magan-
szféraba.

Az Eurdpai Unié nem el6szor fejezte ki aggodal-
mat a haszndalok szokasainak indokolatlan medfi-
gyelése miatt. Az EU Bizottsaga mar 2002-ben is
kiadott egy munkaanyagot, amelyben megallapitot-
ta: a digitélis jogkezelé rendszerek sebezheték,
mert
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e nem kompatibilisek egymassal, ezért jelentsen
megnehezithetik a digitalis tartalmak jogszeri
felhasznalasat;

e a hasznalokrol — gyakran azok tudta nélkdl —
szamtalan informaciot gyljtenek 6ssze, koztik
(n. szenzitiv adatokat is."®

Természetesen nemcsak az Eurépai Unid tette
sz6va az internetes tartalomszolgaltatashoz kap-
csol6dd, a hasznalokat hatranyosan érinté U] elja-
rasok alkalmazasa iranti fenntartasait. A leginkabb
érintett internethasznalok kozil sokan sérelmezték
a hasznaldi szokdsok nyomon kovetését. Tobben
éppen Orwell Nagy Testvérének megtestesiilését
latjak ebben a technoldgidban, amely ,tébb kart
okoz az emberiségnek, mint az Alexandriai Konyv-
tar felgyljtasa, az inkvizicié és a haborik egyiitt-
véve" '’

Sokkal visszafogottabb stilusban, de a nemzetkdzi
konyvtari szervezetek is tiltakoznak az ellen, hogy
a DRM-technoldgia alkalmazasa idénként kifeje-
zetten sérti a hasznaloknak a szerzdi jogi torveé-
nyekben biztositott jogait, illetve — a masik oldalrdl
— nem biztositja az internethasznalok személyes
adatainak védelmét.

A kozkonyvtarak fejlesztésével foglalkozo, Ma-
gyarorszagon is ismert PULMAN projekt elismeri,
hogy a jogtulajdonosok érdekeit érvényesit6 DRM-
rendszerekre szikség van. A gond ott kezdédik,
amikor a szerzdi jogi torvény altal biztositott kivéte-
leket a kedvezményezettek nem tudjak érvényesi-
teni, mert a DRM-rendszerek nincsenek a kivételes
eljarasokra felkészitve. Példaként a kovetkez6t
hozza fel: ha a konyvtar egy csokkentlatd ember
szamara szeretne masolatot késziteni — amelyet a
torvény kifejezetten megenged —, nem lehet meg-
tenni, ha a mivet masolasvédelmi DRM-eszkdzzel
lattak el.*®

Az eur6pai nemzeti kdnyvtarakat tomorité EBLIDA
nehezményezte, hogy a konyvtarak képvisel6i nem
vettek részt abban a munkacsoportban, amely a
DRM-alkalmazasokkal kapcsolatos eurdpai unios
allasfoglalast dolgozta ki. Az iroda érommel dvo-
z0lte a szakért6k véleményét, amelyben kifejtették:
el kell kertilni, hogy a hasznalok kétszer fizessenek
egy jogvédett mi hasznalatéért. Egyszer adojelle-
gl koltséget kérnek téliik (pl. a kordbban méar emli-
tett Ureskazetta-jogdijat akkor is meg kell fizetni,
ha a véasarolt informacidhordozéra soha nem ma-
solnak jogvédelem alatt &ll6 szerzéi mivet), majd a
m felhasznélasakor Ujra jogdijat kell fizetniuk.

Az EBLIDA azt is szOva tette, hogy az EU-s szak-
érték az dsszes ingyenes felhasznalast jogsértés-
nek, ,kalozkodasnak” kdnyvelik el, holott éppen a
szerz@i jogi torvények biztositjak azokat a kivétele-
ket, amelyekkel a kozgyljtemények, az iskolak, a
maganszemélyek — bizonyos korlatozott feltétel-
rendszer érvényesiilése esetén — élhetnek. Ezek-
ben a kivételes esetekben jogszeriien haszndljak a
jogvédett miveket ingyen és a szerzd engedélye
nélkil. A DRM-rendszerekkel kapcsolatban java-
soljak, hogy azok ne csak a mivek integritasat,
hanem a felhasznalok maganszférajat is védjék,
hasznalatuk pedig legyen egyértelml és felhasz-
naldbarat. Indokolt esetben legyen mod a védelmi
rendszer jogszerl megkerilésére — példaul ha
kozgydjtemény akar archivalni egy mavet, fel le-
hessen oldani a masolasvédelmet. (Az eurdpai
uniés jogharmonizacionak kdszénhetéen a magyar
szerz6i jogi torvényt nemrégen madositottak: a
szabad felhasznalasi jog érvényre juttatasa érde-
kében a kozgyljtemények kovetelhetik a szerzgi
jogosulttél a digitdlis jogvédelem feloldasat. A vé-
delem aldl azonban az online hozzéaférési mive-
ket, adatbazisokat sth. nem lehet kivonni.)

A koényvtarak és a digitalis jogkezelés

Az informaciok akadalytalan kodzvetitése a konyv-
tarak alapvetd feladata. Ezt a — szinte mar koézhe-
lyes — megallapitast azonban ki kell egésziteniink
azzal, hogy az informéciokozvetités csak jogszeri
keretek kozott folyhat; ennek a feltételnek viszont a
konyvtarak csak akkor tudnak maradéktalanul
megfelelni, ha a kdnyvtarosok ismerik és tudjak
kezelni a digitélis jogkezel6 technoldgiakat.

Tevékenységik soran a kényvtarak szamos, a
DRM-technolégia alkalmazasa altal folvetett kér-
déssel talalkoznak, mint amilyenek a kdvetkezék:

o A térités ellenében igénybe veheté online adat-
bazisok, illetve egyes tételeik allomanyba kerilé-
se tobbnyire nem lehetséges, mert a masolast az
alkalmazott DRM-eszk6z6k megakadalyozzak;
igy az eléfizetési dij fejében sem marad meg az
adott id6szak allomanya a kdnyvtarban.

e A konyvtarkozi kolcsbnzésben gyakran nem
papirmasolatok, hanem digitalizalt allomanyok
érkeznek, amelyek jogszerli kezelésére nincs
egységes szabalyrendszer.

e Az interneten taldlhatd szerz6i mivek hitelessé-
gérdl, eredetiségérdl, illetve e miveknek a fel-
hasznéalasara (pl. masolasara, archivalasara) vo-
natkozé jogosultsagokrél a DRM-eszkozok
hasznéalataval lehet meggy6z&6dni. (A 3-5. abra-
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kon lathatok példak a hivatalos kdzlonydk online

valtozataihoz csatolt hitelesitési és felhasznalasi

informaciok megjelenitésérdl.)

A DVD-k régiokédjainak ismerete révén elkerdil-

heték a méas foldrészrél szarmazo6 lemezek va-

sarlasabdl szarmazo kellemetlenségek (pl. az

Eszak-Amerikabol vasarolt lemezeket altalaban

nem lehet Eurépaban lejatszani).

Ha tudjuk, hogy az interneten minden felhaszna-

16i lépést (egérkattintast) regisztral(hat)nak, erre

hivatkozva ki lehet alakitani olyan kdnyvtarhasz-
nalati szabdalyozast, amelynek betartasaval elke-
rulhetd, hogy a kényvtarhasznalok nemkivanatos
oldalakon hagyjak ott a konyvtar névjegyét, és

ennek kovetkeztében a konyvtarat elarassza a

tevékenységéhez nem kotédd kéretlen levelek

(spamek) aradata.

e Végll, de nem utoljara: a kényvtarak egyre t6bb-
szOr nemcsak felhasznal6i, hanem el6allitéi is a
digitalis tartalomnak, amelynek jogvédelméhez —
immar szerzdi jogosultként — az intézményeknek
komoly érdekei fiz6dnek.

Kovetkeztetések

A digitélis jogkezel6 rendszerekkel vald futd isme-
retségiink alapjan milyen kovetkeztetéseket von-
hatunk le? Lathattuk, hogy a DRM-technolégia —
bar a szerz6i jogra hivatkozik, és annak védelme-
z6jeként 1ép fel — nemcsak a szerzéi jog altal vé-
dett mivek, hanem barmilyen digitalis teljesitmény
felhasznalasa esetén alkalmazhato.

Amig a jogalkotas altal kordaban tartott, térvénybe
foglalt szerz6i jog a jogosultak érdekeinek bizo-
nyos korlatozasaval igyekszik a hasznalék jogait
érvényesiteni (I. szabad felhasznalas), addig a
DRM-rendszerek a legalis és az illegalis felhaszna-
lasok esetében ugyanazt a szabdlyrendszert al-
kalmazzadk — raadasul gyakran ugy, hogy ezzel
nemcsak a hasznalék jogos érdekeit, de gyakran
még a maganszférajat is megsértik.

Irodalom és jegyzetek
! MEZEI Péter: A szerz3i jog torténete a torvényi sza-
balyozasig (1884: XVI. tc.) http://jesz.ajk.elte.hu/
mezeil9.html

Magyarorszag csak 1922-ben csatlakozott az
egyezményhez. Az egyezményt Magyarorszagon ki-
hirdette az 1975. évi 4. tvr.

Fontos megemliteni, hogy az étlet, az elgondolas, az
eljaras, az elv, a mikddési modszer, a matematikai
mvelet stb. nem részesiil szerzéi jogi védelemben.

#1999. évi LXXVI. tv. a szerzéi jogrol. 1. §.
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Toszegi Zs.: A szerz 6i jogok védelmét...

° Szjt. 84/A §. (5) bekezdés.

A magnokazettaktél a szamitégépes adathordozdkon
at az mp3 lejatszékban hasznalt memoriakartyakig
valamennyi kép- és hanghordozé eladasi araba be-
épitették az Un. Ureskazetta-jogdijat, amelyet a ko-
z0s jogkezel6k kapnak meg és osztanak el az egyes
mivészeti agak képvisel6i kozott. A kérdésrél a ko-
vetkezd cimen lehet tajékozddni: http://www.artisjus.
hu/opencms/export/artisjus/felhasznaloknak/ures_
hang_es_kephordozok_dija.html

A PULMAN digitalis kdnyvtari utmutaténak ,A szerzéi
jog altal védett anyagokhoz valé hozzajutas kozér-
dek” cim( fejezetében az ECMS mint az Electronic
Control Management System kifejezés roviditése
szerepel.  http://mit-hol.oszk.hu/html/irattar/ajanlas/
pulman/szerzoijog.html

Digital rights management and libraries. http://
www.ala.org/ala/washoff/WOissues/copyrightb/
digitalrights/digitalrightsmanagement.htm

Digitalis jogkezelési rendszerek alkalmazhatésaga a
magyar szerzdi jogban. Az lgazsagigyi Minisztérium
Eurdpai Unios Jogi Féosztalyanak vitainditd anyaga.
http://www.neumann-haz.hu/tei/tanulmanyok_
digitkvt/toszegi/jogkezel_hu.xml

A Digital Object Identifier (DOI) rendszer URL-je:
http://www.doi.org

A DRM-rendszerek egyik legnagyobb gondja, és az
altalanos hasznalatuk elleni jogos kifogasok egyik
legfontosabbika éppen az, hogy a szamitégép nem
azt ,tudja”, hogy legalisan vagy illegalisan akarjak-e
az adott mivet lejatszani, csak azt ,tudja”, hogy a
DRM-eszkdzbe nincs bekddolva a felhasznélénak a
lejatszasra sz0l6 engedélye.

A szabvany neve: Open Mobile Alliance Digital
Rights Management 2.0.
http://www.sg.hu/cikkek/43758/uj_mobil_
masolasvedelmi_szabvany

4 |SO/TR 15801:2004: Electronic imaging — Informa-
tion stored electronically — Recommendations for
trustworthiness and reliability

BEST, Jo: EU steps into digital rights debate. http://
news.com.com/EU+steps+into+digital+rights+
debate/2100-1028_3-5567628.html

' SEC(2002) 197. sz. Idézii DOSA Imre-POLYAK
Gabor: Informatikai jogi kézikényv. Budapest, 2003.
http://euroastra.hu/cgi-bin/index.cgi?page=
showart&sid=ZBTRCALOAMAKYMUN&id=3643
http://mit-hol.oszk.hu/html/irattar/ajanlas/pulman/
szerzoijog.html
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