Az IBM kutatéi megujitottak
a személyes adatok
védelmeét

Mind tébb online szolgaltatds koveteli meg vala-
mely személyes adat — név, lakcim, esetleg bank-
kartyaszadm — megadasat, ezek azonban kdnnyen
rossz kezekbe is kerilhetnek. Az IBM kutatoi
Identity Mixer néven olyan felhdmegoldast dolgoz-
tak ki, amelynek segitségével a felhasznalék ma-
guk hatarozhatjdk meg, hogy mikor, kinek, mely
adataikat szolgaltatjak ki az interneten. Kifinomult
kriptografiai algoritmusra épulé felhémegoldast
dolgoztak ki az IBM kutat6i, hogy megvédjék a
felnasznalokat a személyes adataikkal valo visz-
szaélésektdl. Az online szolgaltatasok terjedése
miatt minden korabbinal fontosabba valtak az
adatvédelemi kérdések — legyen szé kozosségi
oldalakrél, videémegosztokrdl, online vasarlasrol
vagy éppen a bankolasrél. Mind tébb alkalmazéas
igényli a személyes adatok bizonyos korének
megadasat, a felhasznaléknak azonban eddig
gyakorlatilag nem volt rahatasuk arra, hogy mi
torténik — a gyakran a szikségesnél jéval tdobbet
elarulé — adatb4zisokkal.

Az IBM felh6alapu ldentity Mixer technoldgiajanak
célia, hogy a felhasznalék személyes adatai az
online szolgaltatasok hasznalatakor ne keriljenek
illetéktelen kezekbe. A hiteles adatokat ennek ér-
dekében a rendszer titkositja, lehetévé téve, hogy
az Ugyfél mindig csak annyit osszon meg magarol
egy harmadik féllel, amennyi feltétlentl sziikséges.
A probléma mind nagyobb sdlyat jelzi, hogy a
comScore adatai szerint egy atlagos felhasznalé
havi 25 orat tolt az internet elétt, és ez alatt tucat-
nyi olyan online szolgaltatassal talalkozik, amely-
hez személyes felhasznaléi fiékot kell 1étrehoznia,
vagyis kilonbdz6 adatokat kell megadnia. Az ilyen
szolgaltatok természetesen maguk is térekednek a
biztonsagra, adatvédelmi szempontbdél azonban
altaldban nem nyujtjadk a legmagasabb szinti vé-
delmet, ami komoly koltségekkel is jarhat, ha az
adatbazis ,rossz kezekbe” kerdil.

El6fordulhat példaul, hogy egy videostreaming
szolgaltatas csak életkori és foldrajzi korlatozassal
vehet6 igénybe, ilyenkor a felhasznal6nak pontos
sziletési datumat és lakcimét is meg kell adnia.
Mindezek a sziikségesnél mar dnmagukban jéval
szélesebb adatkért jelentenek. Az Identity Mixer
ebben az esetben azonban csak annyit igazol visz-
sza a szolgaltaté felé — pontos datum nélkil —,
hogy az adott egyén mar betdltétte a minimalis
életkort, illetve nem részletezve jelzi, hogy tartéz-
kodasi helye megfelel-e a kivant régionak. Ha pe-
dig bankkéartyaval vasarolna filmet az Ugyfél, a
szolgaltatd csak annyit nyerhetne ki a koézponti
felhébdl, hogy a plasztik érvényes és a bank elfo-
gadta-e a tranzakciot — a kartyaszam és a lejarati
datum nem kerllne a szervereire. Az adatbazisban
igy csak az ,igen” kertil a felhasznalé neve mellé,
a valddi személyes adatokat pedig a biztonsagos
feln6é tartalmazza. Ezek akkor sem keriulhetnek
illetéktelenekhez, ha példaul a regisztraciot kérd
portal szerverét feltorik.

Az ldentity Mixer tehat kriptografikus algoritmusok-
kal titkositja a felhasznalé — akar harmadik fél,
példaul az allam altal hitelesitett — adatait, az ada-
tokat hitelesité tanusitvanyt kiadd szervezet pedig
természetesen nem kap arrél informéciot, hogy
hogyan és mikor hasznaljak fel az adatokat. A
technolégia elényds a felhasznaldknak, hiszen
pontosan kontrollalhatjak, hogy mikor, kivel, milyen
adatokat osztanak meg. Nyerhetnek vele azonban
a szolgaltatok is, hiszen jelentésen csokkenthetik
az online aktivitast esetleg akadalyoz6 kockazato-
kat, novelhetik az tgyfélbizalmat. Mindezt raadasul
felhdalapon, ami nagyban megkoénnyiti a fejleszték
dolgat a technol6gia sajat alkalmazasaikba integ-
ralasakor.

Az Ildentity Mixer tesztelésére tavasztél nyilik mod
az IBM Bluemix felhéplatformjan, a fejleszték igy
sajat platformjaikba agyazva prébalhatjak ki a
megoldast, mind asztali, mind mobil felhasznalasi
teruleten.

A rendszer potencialjat természetesen mar ez
megelézéen is tesztelték. A Német Voroskereszt-
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nél példaul az otthoni siirgésségi és szocidlis ella-
tasban alkalmaztak sikerrel a technolégiat. Ebben
az esetben a kézponti szerver a tesztprogramban
résztvevé gondozottakra szerelt szenzorok — fizikai
allapotra és aktivitasra vonatkoz6 — adatainak rog-
zitésével és elemzésével dontotte el, hogy kinek
van éppen szilksége segitségre, és ezen belll is
milyen jellegiire. Az adatkezelés itt értelemszeriien
kulcskérdés, hiszen szamos, betegségekkel, orvo-
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si leletekkel, gyogyszerekkel és a rokonok elérhe-
téségeivel Osszefuggé érzékeny informaciot kell
kezelni a megfelelé dontésekhez és intézkedések-
hez.

[Forras: http://sg.hu/cikkek/110576/az-ibm-kutatoi-
megujitottak-a-szemelyes-adatok-vedelmet/
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