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Hogyan mérheto a szamitogépes
biztonsagra forditott pénz?

A kulonféle IT-beruhdzasok tervezése soran idérél
idére felmeril a kérdés, hogy miként mérhetd a
biztonsagi eszkdzokre forditott 6sszegek megtéri-
Iése, illetve mikor tekinthetd hatékonynak egy-egy
biztonsagi projekt. A NetlQ szakértdi szerint a sike-
resség pontos meghatarozasara, illetve az Uzleti
€s a biztonsagi célok 6sszehangolaséara kell he-
lyezni a hangsulyt.

A biztonsagi szoftverek maguk is ériasi mennyisé-
gl adatot képesek kozolni a mikodésik eredmé-
nyességérdl: kimutatjdk, hogy a segitségikkel
hany tamadast haritottunk el, hany rendszert tud-
tunk megerésiteni, vagy éppen mennyire felelnek
meg a hazirendek és biztonsagi eléirasok a com-
pliance feltételeknek. Egyszerlinek tinik ezekre a
mindig kéznél 1évé adatokra hagyatkozni, de ho-
gyan tudjuk koéziluk kivalasztani, hogy melyik mé-
részam igazolja a biztonsagi megoldasok eredmé-
nyességét a teljes vallalat Gzleti célkitiizéseinek
tikrében?

A hosszu ideje mikodd, érett szervezeteknél gya-
kori, hogy a kockazatokra és azok kezelésére f6-
kuszélnak, ami értheté is, hiszen tulajdonképpen
ez az IT-biztonsag alapja. Ugyanakkor még a leg-
profibb vallalatok is beleesnek néha abba a csap-
daba, hogy rossz kritériumok alapjan értékelik a
tevékenységiket. Ahhoz, hogy a biztonsagi prog-
ramok val6s eredményeit mérhessik, meg Kkell
hataroznunk, mit is jelent a sikeresség az adott
teruleten.

A biztonsagi csapatok, minden mas részleghez
hasonléan altalaban szeretik maguk meghatarozni,
mi alapjan mérjék az eredményességet. Amikor
azonban a koltségvetés jovahagyasardl, illetve
altalanos uzleti célkitizések teljesitésérdl van szé,
nem kizarélag a cégen belili érdekeltek déntenek
az egyes faktorokrdl. Ezeknek a tényezéknek az
Uzleti igényeknek megfeleléen kell alakulniuk. A
legtobb esetben problémat jelent, hogy a vallalat-
nal altalaban nem tudjdk annal pontosabban leirni,
mit varnak a biztonséagi részlegtél, mint ,ne hackel-
jenek meg minket” és ,legyenek elégedettek az
auditorok”.

A biztonsagi csapatok és az Uzleti vezeték kozotti
szakadék viszonylag egyszer(ien athidalhat6é, ha
kézbsen hasznaljak a GOSPA tervezési eszkozt. A
révidités a Goals, Objectives, Strategies, Plans és
Actions szavakat takarja, és a kovetkez6, egymas-
ra épulé szakaszokra bontja le a folyamatot: (na-
gyobb) célkitlizések, (kisebb) célok, stratégiak,
tervek és konkrét lépések.

Kezdésként érdemes egy vagy tdbb atfogdbb,
realisztikus célkitizést meghatarozni, példaul:
minimalizaljuk az adatszivargas vagy az adatvesz-
tés kockazatat! Ennek megvaldsitasahoz hozza-
rendelhetiink célokat, példaul: csokkentsik a
rendszerfrissitések telepitésére forditott idét 50
szazalékkal, terjesszik ki a  kétfaktoros
autentikaciot megkdvetelé6 hozzaférést az érzé-
keny adatok 100 szazalékara, illetve fellgyeljik
minden rendszergazda tevékenységét! Az egyes
célok megvalésitasahoz ezutan készithetiink stra-
tégidkat, ezeket pedig lebonthatjuk tervekre, illetve
feladatokra, amelyek alapjan mar az egyes terile-
tekért felelés szakemberek pontosan a célkit(izé-
sekkel 6sszhangban végezhetik el a munkat.

A stratégia és az egyes lépések gondoskodnak a
sikeres mikodésrél az 4ltalanos Uzleti terlleteken,
a mérhetd komponenseknek azonban a célok
szamitanak, ezeket kell tehat a biztonsagi és uzleti
vezetdknek egyuttesen meghatarozniuk. Ebben a
folyamatban fontos szerepet jatszik a koltségek
ismertetése. Ha az Uzleti dontéshozok sokalljak az
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Osszegeket, akkor at lehet alakitani a célokat az
alacsonyabb koltségekhez igazitva.

A biztonsagi és lzleti vezeték kozott kétiranyul
kommunikaciéra van szikség. Egyrészrél fontos,
hogy a biztonsagi részleg tajékoztassa a dontés-
hozokat arrdl, mire van szilkség a célkitlizések
eléréséhez. A masik oldalon viszont az is elenged-
hetetlen, hogy az uzleti vezet6k pontosan ismer-
tessék a terveket és prioritAsokat, azaz bemutas-
sak a sajat sikereikhez kapcsolédd mérészamokat.
Az aktualisan betervezett projekteket legalabb
évente érdemes feliilvizsgalni olyan szempontbol
is, hogy még mindig sziikségesek-e, illetve dssz-
hangban allnak-e az aktualis Gzleti célokkal.

Példaként emlitve nem megfeleléek a biztonséagi
részleg céljai, ha a teljes éves koltségvetést a leg-
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Ujabb generéacios tlzfalakra forditjdk, mikézben a
legfontosabb (zleti cél egy, az ugyfelekkel szoro-
sabb kapcsolatot biztosit6 mobil alkalmazas beve-
zetése az aktudlis pénziigyi évben. Hiszen ilyen
esetben az az elsédleges, hogy a vasarlok adatai-
nak biztonsagarol gondoskodjunk, és megakada-
lyozzunk barmilyen adatlopast vagy -szivargast az
applikacion keresztil. A gyorsuld digitalis atalaku-
las mellett pedig létfontossagu észben tartani,
hogy egyre rovidebb id6 alatt kell médositani a
biztonsagi intézkedéseken, mivel a vallalatoknak
Iépést kell tartaniuk a versenytarsaikkal a folyama-
tosan valtozo Uzleti igények kielégitésében.

Forras: https://sg.hu/cikkek/it-tech/127021/hogyan-
merheto-a-szamitogepes-biztonsagra-forditott-penz
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