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Csak elavult vakhit az internet
nélkiili szamitogépek biztonsaga

A halézati rések kihasznalasaval a tamadok képe-
sek megsemmisiteni az ipari nagyvallalatok gyar-
tasi muiveleteit, ami technolégiai katasztréfahoz
vezethet.

A Kaspersky Lab szerint tavaly a technolégiai
szektor nagyvallalati szamitégépeinek 40%-at érte
kibertamadas csak a masodik félévben. A megta-
madott szamitégépek szazalékos aranya a jaliusi
17%-r6l decemberre mar 24%-ra nétt. A tAmadéa-
sok legfébb forrasai az internet, a mobil adattarolé
készilékek, valamint rosszindulati e-mailek és
beagyazott forraskédok.

Mivel az ipari vallalatok technolégidja és a halézati
rendszere egyre nagyobb mértékben integralt,
ezért egyre tébb kiberblindzé tekint rajuk potencia-
lis célpontként. A hal6zati vagy szoftveres rések
kihasznalasaval a tamadék képesek ellopni a gyar-
tasi folyamattal kapcsolatos informéacidkat vagy
akar megsemmisiteni a gyartasi miveleteket, ami
technolégiai katasztr6fahoz vezethet. A Kasperksy
Lab annak érdekében, hogy kideritse, mennyire
elterjedt problémardl van szé, a cég ICS CERT
szakembereinek kézremlkodésével végeztek el
célzott kutatasokat. Eredményeik szerint tavaly a
masodik félévben a kartékonyprogram-letdltést és
a hozzaférést adathaldsz weboldalakhoz a vizsgalt
szamitdgépek 22%-an blokkoltak, ami azt jelenti,

hogy majdnem minden 6todik készilék legalabb
egyszer talalkozott fertézott forrassal.

A mérnokok és az lzemelteték asztali szamitégé-
peinek, amelyek kozvetlenil az ICS (Industrial
Control System) rendszerében dolgoznak, altala-
ban nincs kdzvetlen internetelérésiik a technolégiai
hél6zatok korlatai miatt. Vannak azonban mas
felhasznaldk, akiknek egyideji hozzaférésiik van
az ICS-hez és az internethez. A Kaspersky Lab
kutatasa szerint ezek a szamitdgépek — feltehets-
en rendszeradminisztratorok, hal6zati rendszer-
gazdak, ipari automatizalasi rendszerek fejlesztéi
és integratorai valamint alvallalkozék — szabadon
csatlakoznak az internetre, mivel nem kétédnek
csak egyetlenegy ipari halézathoz.

Ugyanakkor az internet nem az egyetlen dolog,
ami veszélyezteti a szamitdgépes biztonsagot az
ICS rendszerekben. A kutatds id6szakédban a vizs-
galt szamitégépek 10,9%-a jelzett kartékony prog-
ramot, amint egy mobil adattarolé eszkozt csatla-
koztattak. Az ipari szamitogépek 8,1%-a blokkolt
mar e-mailen keresztil érkezd rosszindulatl prog-
ramot. A legtébb esetben a tdamaddk adathalasz
e-maileket hasznalnak, hogy eltereljék a felhasznalé
figyelmét, és a leggyakrabban olyan dokumentum-
nak alcazzak a rosszindulatu fajlokat, mint példaul
MS Office- vagy PDF-fgjlok. A kilénb6zé technikak
alkalmazasaval a biln6z6k gondoskodnak arrdl,
hogy az emberek mindenképp letdltsék a kartékony
programot az ipari szervezetek szamitogépeire.

Sources of threats

Backup i 0.

Network folders i 0.7%

Windows reserve copies i 0.5%

Cloud storage | 0.1%

Removable storage devices G 1 (.9

® % of all attacked industrial computers
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A kartékony programok vilagszerte komoly ve-
szélyt jelentenek az ipari véllalatok szamara, hi-
szen teljesen megbénithatjdk a haldzat feletti kont-
rollt vagy felhasznalhaték célzott tdamadasokra,
mert a haldézatban rejlé funkcidk rengeteg lehet6-
séget adnak a kiberblnozdéknek is. ,Elemzésiink
azt mutatja, hogy a vakhit az internettél izolalt ha-
I6zati technol6giak felé manapsag mar elavult. A
kritikus infrastruktarak elleni tAmadésok szaméanak
novekedése azt jelzi, hogy az ICS haldzatokat
megfeleléen kell védeni mind a belllrdl — mind a

kivilrél érkezd rosszindulati programoktol. Azt is
fontos megjegyezni, hogy megfigyeléseink szerint
a tdmadasok szinte mindig a leggyengébb lanc-
szemnél kezdének, ami nem mas, mint az ember.”
— mondta Evgeny Goncharov, a Kaspersky Lab
,Critical Infrastructure Defense” részleg vezetdje.

Forras: https://sq.hu/cikkek/it-tech/124559/csak-elavult-
vakhit-az-internet-nelkuli-szamitogepek-biztonsaga

Vélogatta: Berke Barnabasné
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