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A polgari jogok még inkabb
hattérbe szorulhatnak

Az emberek tobbsége észre sem veszi, hogy
mennyire kdénnyen megszerzik az adatait, sét,
sokan ©onként osztjdk meg azokat. Az ébredés
keserl és mér késdi lesz.

Christopher Soghoian informatikus 1981-ben szi-
letett San Franciscoban és az American Civil
Liberties Union (ACLU) vezetd technikai munka-
tarsaként évek 6ta a digitalis polgari jogokért har-
col. Meggy6zbédése, hogy a kdzeljévében a helyzet
ezen a terlleten tovabb fog romlani. ,Eddig a ha-
talmat gyakorlék az IT-biztonsag és a demokracia
kapcsolatara ugy tekintettek, mint egy gazdasagi
téméra. Szamukra akkor volt a fontos ez a terilet,
ha elloptak egy vallalat szellemi tulajdonat vagy
egy polgar hitelkartya-adatait. Azonban mindez
mostanra politikai természetivé valt. Az amerikai
valasztasok soran hackerek altal megszerzett ada-
tok megmutattak, hogy mennyire sebezheté a tel-
jes politikai rendszer. Ez azonban nem csupan
amerikai probléma.”

~Politikusokkal és eurépai, illetve nemzeti intézetek
képviselbivel is beszéltem, akik a kényes beszél-
getéseket nem biztonsagos telefonvonalakon foly-
tatjdk. Az Eurdpai Parlament ilyen szempontbdl
annyira sebezhet6, hogy az mar tragikus. Kulfél-
don 1évé diplomatakkal is sz6ba elegyedtem, akik
egyszer(i mobiltelefont vagy vezetékes késziléket
hasznalnak, ha kommunikalni akarnak a kdzpont-
jukkal. A kormanyok még a legegyszeribb és leg-
olcsobb titkositasi megoldasokat sem alkalmazzak.
Az agressziv orosz hackerakciok miatt viszont sok
politikus felébredt. Nagy-Britannidban és Ausztrali-
aban mar néhany dontéshoz6 elismerte, hogy
inkdbb a WhatsAppot hasznaljak, mert nem biznak
az SMS-ben” - jelentette ki a szakember.

Christopher Soghoian hozzatette, hogy a terileten
George Bush, Barack Obama és Donald Trump
gyakorlatilag egyforma megitélés ala esik. El6bbi
kettbnek ugyanis eltért a véleménye a melegek
jogai, a kérnyezetvédelmi kérdések vagy éppen az

anyak védelme kapcsan, de az ellenérzések teri-
letén nem voltak véleménykuilénbségek. A jobb- és
a baloldaliak egyarant szeretik a megfigyeléseket.
Barack Obama sem tett semmit azért, hogy vissza-
fogja az Amerikai Egyesiilt Allamok Nemzetbizton-
sagi Hivatalat (NSA) vagy a Szévetségi Nyomozé
Irodat (FBI).

Ezek a hivatalok folytattak, sét, kiterjesztették a
polgari jogokat sértd technikaik hasznélatat. Mind-
ez még tobb ellenérzést és még tébb erre a célra
alkalmazott technoldgiat jelentett. Utébbiakat az-
utan a fegyveres erék és a titkosszolgalatok atad-
tak a helyi rendéri szerveknek. llyen technolégidk a
drénok, a kartevék és az ugynevezett IMSI-
Catcher is, mely segitségével mobiltelefonok hall-
gathaték le. Christopher Soghoian szerint ez a
trend Donald Trump alatt is folytatédni fog. A jovét
mar nem a poloskak, hanem a hackelés jelenti.
Még a legnyitottabb demokratikus tarsadalmak
sem beszélnek arrél, hogy az allami hackelések
mennyi kart okoznak a polgaraiknak és hogy ezt a
folyamatot a birésagok bevonasaval kellene ellen-
6rizni. Ez annak kdszonhetd, hogy a kormanyok
mindent eltitkolnak elélunk.

»EQy olyan tarsadalomma valhatunk, amelyben az
emberek megérzik majd az adatkereskeddk hatal-
mat. A vallalatok minden mozgasrol, vasarlasrol,
érdeklédési tertletrdl és a kdzdsségi haldzatokbdl
is informaciokat gyljtenek. Amennyiben ezeket az
adatokat oOtvozik az arcfelismerés technikgjaval,
akkor a hirdeték és a kereskeddk rajohetnek, hogy
mit akarunk, még azelétt, hogy belépnénk egy
uzletbe. Ugy gondolom, hogy ennek a vilagnak a
bekdszénte agy fogja érni a tarsadalmat, mint ami-
kor valakit egy téglaval arcon dobnak. A hackerek
nagyon is jol ki tudjak hangsulyozni a technikai
elmaradottsagunk miatti gyengeségeinket.”

.Nem lett volna szabad, hogy az NSA ennyire
kénnyen lehallgathassa Angela Merkel telefonjat.
Ebben a harcban a hackerkdzdsség csak nehezen
tud sikert elérni. A német telefonhél6zatnak voltak
sebezhetéségei, amelyekrél a hackerek mar rég-
Ota tudtak, és ezeket az informéciokat kordbban
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kongresszusokon kis kdztnség el6tt be is mutattak
€s a sajto is irt azokrol. Ennek ellenére 5-10 évvel
késébb is tamadhatok voltak a hal6zatok. A k6zos-
ség nagyon is j6l megmutathatja, ha valami elrom-
lott, de sokkal nehezebb politikailag nyomast gya-
korolni azért, hogy azt a valami ki is javitsak.”

A jogvédé agy véli, nem feltétlendl van sziikség a
hackerek részérél jobb lobbitevékenységre, de ha
csak a szakérték beszélnek egyméssal, attél nem
valtozik meg semmi. A laikusokat és a politikuso-
kat is fel kell vilagositani. A legfontosabb mégis az
lenne, hogy senki se hasznaljon olyan okos-
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telefont, amelyhez nem jar biztonsagi frissités.
.Meg kellene gy6znlink a rokonainkat és a kolléga-
inkat, hogy két lépcs6s azonositasi eljarasokat
alkalmazzanak minden e-mail, k6zdsségi profil és
online banki tevékenység esetében” — fejtette ki az
informatikus, aki Ron Wyden demokrata szenator
munkatarsa lett, aki az NSA legélesebb kritikusa-
nak szamit.

/Forras: https://sg.hu/cikkek/123114/a-polgari-jogok-
meg-inkabb-hatterbe-szorulhatnak/
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