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Az 5G halozatok idealisak lesznek
az allamok kozti kiberkaratéhoz

Az Eurédpai Bizottsag friss jelentése szerint
nem kérdés, hogy sziikség van az Uj generaci-
Os infrastruktardra, de tisztaban kell lenni an-
nak kockazataival is.

Az Eurdpai Bizottsag szerdai kdzleményében is-
mertette azt a jelentést, amelyet az uniés Hal6zat-
és Informaciobiztonsagi Ugynokséggel (ENISA)
k6zbsen Allitott 6ssze az 6tddik generacios (5G)
hal6zatok kockazatairdl. Ezt jelent6s Iépésnek
nevezik annak a marciusi EB-ajanlasnak az imp-
kiberbiztonsagi standardok megteremtése az Uj
eurdpai halézati infrastrukturaban. A jelentés kitér
a digitalizalodo tarsadalom és gazdasag gerince-
nek tekintett rendszereket fenyegetd veszélyekre,
a veszélyt jelentd szerepl6kre, a halézatok legér-
zékenyebb elemeire, a technoldgiai vagy mas jel-
legl sérulékenységekre, illetve az 5G halézatok
alkalmazasanak stratégiai rizikéjara.

A riport kuldbn meghatarozza azokat a lényeges
biztonsagi kihivasokat, amelyek a ma mikodd
rendszerekkel 6sszehasonlitva sokkal jellemz&b-
bek lehetnek majd az 5G-re. Ezek altalaban az
5G-vel kapcsolatos innovacidkat jelentik, vagyis az
olyan szoftvermegoldasokat és szolgaltatasokat,
amelyeket eleve az Uj halézati technolégia tesz
lehetéve, illetve a beszallitok szerepét a halézatok
kiépitésében és mikodtetésében.

Az 5G magasabb foku szoftveres expozicidja on-
magaban is nagyobb kitettséget jelent a tdmada-
sokra, nem beszélve a potencialis behatolasi pon-
tok szaporodasardl. Itt olyan szempontok meriinek
fel, mint példaul a beszallitok esetlegesen hanyag
vagy rosszul szabalyozott fejlesztési folyamatai,
ezen Kkivll a rosszindulatu szerepl6knek is kény-
nyebb dolga van nehezen felfedezheté a hatsé
kapuk elhelyezésére az egyes termékekben. A
jelentés ehhez kapcsoléoddéan azt is megjegyzi,
hogy az 5G halézatok architekturalis sajatossagai
és Uj feladatai kilonosen érzékennyé tesznek
bitonyos haldzati eszkdzoket és funkcidkat.

Sokféle és alaposan atvilagitott beszallitot
szeretnének

A kockazatok kezelésében felértékel6dik az opera-
torok és a beszallitok szerepe, nem csak a korab-
binal nagyobb fellletet nyljtva a tdmaddknak, de
felerGsitve a tAmadasok lehetséges hatasait is. Az
5G halbézatokat az EB értékelése szerint leginkabb
az Eurdpai Union kivdli allamok, illetve az allami
szponzoracioval dolgozd hekkerek veszik majd
célba, ebben a kontextusban pedig nagyon fontos
az egyes beszallitok kockazati profiljanak megha-
tédrozasa is, mondjuk abban a tekintetben, hogy
mikodésikbe mennyire esélyes egy masik, nem
EU-s kormanyzat beavatkozasa.

A dokumentum egyébként itt is és mas helyeken is
kinosan kerlli a Huawei vagy mas gyarték név
szerinti emlitését, de a hosszadalmas korulirasok
mogott nyilvdn a mar sokszor targyalt kifogasok
allnak. Féleg, hogy a jelentés alapvetd kockazati
tényez8ként azonositja kevés szamu nagy beszal-
litotol valéd fuggBséget, ami fenyegethet a szallitasi
folyamatok szandékos vagy piaci eseményekbdl
eredd megszakitdsaval, de ott van a telekommuni-
kécids szolgaltatéknal tapasztalhaté szakértelem-
deficit kérdése is, ami szintén fiiggéségi helyzet-
hez vezethet egy-egy Uzleti partnerrel szemben.

Tul a bizalmas informaci6 vagy a személyes ada-

tok védelmén, az 5G haldzatok esetében is a ren-
delkezésre éllas és az integritas a két legfontosabb
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érték, ami uniés és nemzetéallami szinten is priori-
tassa valik a kritikus infokommunikaciés alkalma-
zasok megjelenésével. Ez szilkségessé teszi a
jelenlegi biztonsagi és szabalyozasi keretrendsze-
rek atgondolasat az uj biztonsagi paradigma je-
gyében, figyelembe véve, hogy ezeket a tagalla-
moknak is alkalmazniuk kell tudni az IKT szektor-
ban és a hozza kapcsolodd okoszisztémaban a
kockazatok mérséklésére.

A Bizottsag utemezése alapjan az illetékes unids
egyuttmikodési csoportnak ez év végéig kellene
meghatdroznia a fenti rizikok kezeléséhez sziksé-
ges, unids és allami szintl eszkdzdket. A tagal-
lamoknak jové oktoberre értékelniik kellene az
EB-vel egyltt a széban forgd eszk6zok hatékony-
sagat, és el kell donteniuk, hogy szikség van-e
tovabbi lépésekre. Maga az Eurdpai Bizottsag az
Eurépai Tanacs tamogatasaval marcius végén
adta ki az 5G halézatok kiberbiztonsagat érint6
ajanlasat, az uniés orszagok pedig azéta el is jut-
tattak sajat megallapitasaikat az EB-hez és az
ENISA-hoz.

A tamadok ekézben mi mast tennének, mint
tamadnak

Ehhez kapcsolddik, hogy a francia kibervédelmi
ugyndkség (ANSSI) majdnem az Eurdpai Bizottsag
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kézleményével egy id6ben adott ki figyelmeztetést
a telekommunikécios szolgaltatok és miszaki val-
lalatok infrastukturajat célz6 kampanyokrol, ame-
lyek célja az adatlopas mellett az érintett cégek
ugyfeleinek halozataihoz valé hozzaférés. A hétféi
kézlemény azoknak az informéacioknak az elemzé-
se nyoman sziletett meg, amelyek a kilénbdzé
szervezetek kiberbiztonsagi incidensekre torténé
reagalasarol szolé beszamoldival jutottak el az
ugynokséghez.

Az ANSSI a tdmadasok két hullamat azonositotta,
amelyek kozott technikai értelemben még nem
talalt 0sszefliggést, és sem az aldozatokat, sem a
valoszinUsithet6 forrasokat nem nevezte meg, de
a leirasban szereplé malware-ek a kommentarok
szerint olyan kddok, amelyek a kinai allami hatter(
hekkercsoportokra voltak jellemzdk az elmult évti-
zedben. Mindez egy olyan trendbe illeszkedne,
amelyben mar vilagszerte célpontta valtak bizo-
nyos felh&szolgaltaték (HPE, IBM, Visma), a fran-
cia Airbus és az Expleo, a brit Rolls-Royce, vagy
olyan német cégoriasok, mint a ThyssenKrupp, a
BASF, a Siemens, a Henkel vagy a Bayer.

Forras: https://bitport.hu/az-5g-halozatok-idealisak-
lesznek-az-allamok-kozti-kiberkaratehoz
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