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Anonim médon adott meg
adatokat? Akkor is azonosithato!

Azt hitte, hogy ha anonimizaljak az adatait, maris
biztonsagban van? Egy kutatdcsapat bebizonyitot-
ta: ennél nagyobbat nem is tévedhetett volna.

Hiaba anonimizaljak az orvosi vagy népszamlalasi
adatokat, az egyéb jellemz6k alapjan koézel szaz-
szazalékos pontossaggal visszaallithatd, hogy
melyik adat név szerint kihez tartozik. Ez igencsak
feladja a leckét a GDPR-felel6soknek.

Az eurdpai altalanos adatvédelmi rendelet el6irja,
hogy az anonimizalast ugy kell elvégezni, hogy a
tarolt adatok alapjan a kapcsolat ne legyen tébbé
helyreallithatd egy természetes személy és a ra
vonatkozd adat kozott. Mar a rendelet hatalyba
lépésekor is sokan felhivtak arra a figyelmet, hogy
ezt nem is olyan egyszer(i biztositani. Es mint ki-
dertlt, bizonyos esetekben ez szinte lehetetlen is
az adatkészlet hasznalhatatlanna tétele nélkuil.

Az anonimizalt adatokra a GDPR sem
vonatkozik

A The New York Times szamol be egy kutatasrdl,
amely bizonyitotta: az Amerikai Népszamlalasi
Hivatal (U.S. Census Bureau) egyébként
anonimizalt adataibdl siman vissza lehet allitani,
hogy melyik amerikai polgar mit nyilatkozott a nép-
szamlalast végzd kérdezbbiztosoknal. A Nature
Communicationsben publikalt moddszer, amit a
londoni Imperial College és a Leuveni Katolikus

470

Egyetem fiatal kutatéi dolgoztak ki, szinte minden
hasonlé anonimizalt adathalmazra (egészséguigyi
adatok, kozvélemény-kutatasi felmérések stb.)
alkalmazhaté. Ez komoly visszaélésekre ad lehe-
t6séget, hiszen példaul egészségugyi biztositok,
cégek, partok vagy akar allami szervek juthatnak
olyan informacidékhoz a polgarokroél, amiket egyéb-
ként nem lenne joguk elkérni és tarolni.

A legtébb orszagban az anonimizalt adatokra nem
vonatkoznak az adatvédelmi elirasok. A GDPR is
igy rendelkezik, ezért példaul nem kell alkalmazni
statisztikai vagy kutatasi célu adatkezelésnél. Az
ilyen adatokra nagy a kereslet, hasznaljak
kdzvéleménykutatok, politikusok, vallalatok egy-
arant, hogy megismerjék politikai, vallasi, szexua-
lis, vasarlasi stb. preferenciainkat — természetesen
szigoruan statisztikai alapon.

Néhany jellemz6bdl megmondom, ki vagy

Csakhogy ezek a hatalmas adatkészletek jellem-
z8en tartalmaznak minden benne szerepld, egyéb-
ként anonimizalt személyrél kulénbdz6 egyedi
jellemzdket, attribitumokat. A kutatok felhozzak
példanak az egyik amerikai adatbroker céget,
amely olyan, egyébként anonimizalt adatkészletet
arult tgyfeleinek, amely 120 milli6 amerikairdl tar-
talmazott haztartasonként 248 jellemz6t. Vagy a
Cambrige-i Egyetem kutatéi egy olyan — szintén
anonimizalt — adatkészletet osztottak meg, amely
harommillié személy Facebook-adatait tartalmazta,
melyeket a MyPersonality appon keresztul gyUjtot-
tek be. Az adatkészlet tartalmazta az emberek
életkorat, nemét, lokaciojat, allapotfrissitéseit, va-
lamint egy személyiségjegyeket vizsgalé kérddiv
eredményeit. (Az mar csak hab a tortan, hogy egy
banalis hiba miatt Iényegében a MyPersonalityvel
gyUjtétt 6sszes adat kiszivaroghatott, és emiatt a
Facebook ki is tiltotta az appot.)

A kutatdécsapat a modell alapjan készitett egy algo-
ritmust is, amellyel a nyilvanosan elérhet adatok
alapjan és minddéssze 15 attribdtum felhasznalasa-
val az amerikai polgarok kdzel szdz szazalékat
(99,89 szazalék) képesek voltak beazonositani.


https://www.nature.com/articles/s41467-019-10933-3
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Magyaran modszeriikkel pontosan vissza lehetett
fejteni példaul, hogy melyik amerikai allampolgar
milyen valaszokat adott a népszamlalaskor.

A kutaték létrehoztak egy oldalt is, ahol a méd-
szerben kétked6k bdngészdben kiprébalhatjak egy
korlatozott adathalmazon a szoftvert. Meg kell adni
kildnb6z6 adatokat (életkor, nem stb.), és a szoft-
ver megmondja, hogy hany szazalékos valdszin(-
séggel azonosithatd be az illeté. A részletek csak
az alapteszt kitdltése utan valnak lathatoéva. (A
Nature Communicationsben még az szerepel a
cikk végén, hogy a kisérletek reprodukalasahoz
szikséges forraskdd is elérhetd a dokumentacio-
val, a tesztekkel és a példakkal egyultt, de ennek
mar nincs nyoma az oldalon.)

Megoldas: majdhogynem nincs

A maganélet védelmének bevett modszere példaul
az attribatumok eltavolitasa vagy a hamis értékre
cserélése, esetleg hogy egy adatkészletnek mindig
csak egy tOoredékét teszik elérhetévé. A kutatok
szerint azonban ezek sem elégséges modszerek a
személyes adatok védelmére.

A masik véglet az ilyen adatkészletek teljes
anonimizalasa lenne, csakhogy akkor lényegében
egy olyan — elemezhetetlen — adathalmot kapunk,
aminek semmi értéke sincs a kutaték szamara. igy
példaul egy egészségligyi adatkészletnél lehetet-

len lenne reprodukalni egy kutatécsapat eredmé-
nyeit.

Megoldas jelenthet a hozzaférés szigoritasa. Pél-
daul érzékeny orvosi adatokhoz csak biztonsagos
és zart kordlmények kodzott lehetne hozzéaférni,
ahol a masolasra sem lenne lehetéség. Erre mar
vannak kisérletek, példaul a franciak létrehoztak
egy kozpontot, amely interfészként kapcsolja 0sz-
sze az adatok el8allitéit és felhasznaloit. A CASD
(Secure Data Access Centre) kézpont példaul azt
igéri, hogy ellendrzoétt kériimeények kozott és felté-
telekkel és csak célzottan lehet hozzaférni az ada-
tokhoz. A kézpontban nagyséagrendileg 66 millié
személy kilénb6z8d adatait (az egészséguigyitdl a
népszamlalasi adatokig) taroljak. Ezekkel az ada-
tokkal csak specialis hozzaférési pontokon lehet
dolgozni.

Az elemzésnél megoldas lehet, hogy a nyers ada-
tokat un. multi-party titkositassal rejtik el (a kripto-
grafiai modszerrdl itt: https://bitport.hu/kis-magyar-
ceg-indul-a-hsm-piac-meghoditasara irtunk). Ez
elméletileg akar mikddhetne is, de példaul a tu-
domanyos kutatasnal ez sem feltétlenil jarhaté.
Mivel a kutaté magukat a nyers adatokat nem latja,
igy fel sem ismerheti, ha hibazott valahol.

Forras: https://bitport.hu/ez-az-algoritmus-feladja-a-
lecket-a-gdpr-felelosoknek-senki-sem-maradhat-
nevtelen

Vélogatta: Fonyod Istvanné
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