A kiberbiin6zés lassan a
szoftveripar egyik agava noé

Es olyan kérokat okoz, melynek nagysédga 6sz-
szemérhet6 a vilag teljes IT-kiadasaval - irja
Csizmazia Darab Istvan IT-biztonsagi szakérté.

Doébbenetes joslat egy amerikai kutatocégtél, a
Cybersecurity Venturestél: 2021-re a kiberb(iné-
zéssel kapcsolatos globalis kiadasok teljes dssze-
ge elérheti a 6 ezermilliard dollart, mik6zben 2015-
ben még csak 3 ezermilliard volt. Az dsszeget
érdemes Osszevetni azzal, hogy a Gartner el6re-
jelzése szerint 2019-re a teljes globalis IT-kiadasok
nem érik el a 4 ezermilliard dollart.

Ez a ndvekedés Osszefligg a kiberblinézék straté-
giavaltasaval. Ma mar nem kell szakértelem egy
tamadas végrehajtasahoz, mert minden szikséges
eszk6z megvasarolhatd hozza a sétét weben — irja
Csizmazia Darab Istvan IT-biztonsagi szakért6 egy
ESET-tanulmany kapcsan a blogjan. Az alabbiak-
ban az ott megjelent cikk szerkesztett valtozatat
kozoljuk.

Zombihalézatot tessék!

A kiberblindzés mar 2015-ben is 3 ezermilliard
dollar (860 ezermilliard forint) kiadast jelentett vi-
lagszerte, és az elbrejelzések szerint ez az dsszeg
2021-re 6 ezermillidrdra emelkedik. Ez természe-
tesen becslés, és minden olyan kéltséget tartal-
maz, amelyet az incidensek generalnak. Példaul
egy zsaroldvirus esetében nem csak a valtsagdij
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kifizetését, hanem a szamitdgépek mentesitésé-
nek, Ujratelepitésének, a biztonsagi szabalyozas
javitasanak és a szlkséges technolégiai védelmi
beruhazasoknak a koltségeit is. Emellett forintosit-
ja a termeléskiesés vagy termelékenységcsokke-
nés okozta veszteséget és a reputacios karokat.
Ha becslésrél is van sz6, arra mindenképpen fel-
hivja a figyelmet, hogy egy IT-biztonsagi incidens
hatdsa messze tulmutat az IT-n.

A kiberblin6z6k ma mar szofisztikalt hattérrend-
szerre, szolgaltatasok sorara tudnak tamaszkodni
tamadasaikban. Hogy mi érheté el a so6tét weben,
arrol évek o6ta prébalnak a biztonsagi kutatok pon-
tos képet kapni. A kézelmultban az ESET elemzéi
is készitettek egy Osszeallitast a az elérhetd ter-
mékekrél, szolgaltatasokrol és azok arairdl.

A skala széles. Zsaroldvirusok éppugy kaphatok,
mint bontnetek. Ahogy a legalis szoftverek eseté-
ben, itt is vannak rendszeres frissitések, technikai
tdmogatas, valamint tavoli vezérl§ szerverekhez
(C&C) valé hozzaférés és szamos fizetési lehetd-
ség.

A Ranion oldalain példaul kinalnak mindenféle
szolgaltatast és kartev6t. Az oldalon az egyik zsa-
rolévirus példaul havi vagy éves el6fizetéssel is
elérhetd — és sajnos egyre alacsonyabb arakon. A
legolcsdbb, egy hdnapra sz6l6 csomag példaul alig
120 dollar (koérulbelll 33 ezer forint), mig a legdra-
gabb, egy évre szl elbfizetés sem kerll tdbbe
900 dollarnal (cirka 250 ezer forint). Ezek azonban
csak az alapszolgaltatas dijai, az arak a kulén
megvasarolhatd kiegészit§ szolgaltatasok fényé-
ben akar 1900 dollarig is felmehetnek. Egy masik
fizetési modellben a vasarlék magat a kartevét és
a C&C infrastrukturat ingyen kapjak, de a beérkez6
valtsagdijakbdl részesedést kér az eladd (igy mu-
kodik a Jokeroo).

Sok mulik az infrastrukturan
Barmelyik megoldast valasztjak a tdmaddk, a viru-

sokat terjesztenitk kell, azaz el kell jutniuk aldoza-
tokig, példaul spamekkel vagy sérilékeny szerve-
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reken, RDP-n (Remote Desktop Protocol) keresz-
til. Ma mar erre is szamos szolgaltatast vehetnek
igénybe. Példaul van olyan, amely kifejezetten
hitelesité adatokat arusit a vilag kildnbdz6 részein
lévé szerverekhez RDP segitségével. Az arak 8-
15 dollar kdzott mozognak szerverektél és orsza-
goktdl fuggden. Az érdekl6dbk kereshetnek opera-
cios rendszer szerint, illetve az alapjan is, hogy
melyik fizetési oldal felhaszndldinak van hozzafé-
rése az adott szerverhez.

A ,szolgédltatd” részletes adatokat ad ilyenkor a
szerverekrél: a blindzé példaul lekérheti a szerve-
rek fizikai helyét, IP-cimét, az operacios rendszer
verziojat, a feltoltési-letoltési sebességet, sét még
azt is, hogy mikor kertlt bele a ,szolgaltatd” kinala-
taba. igy kénnyebben doénthet, hogy melyikhez
vasarol hozzaférést zsaroldvirus futtatasa vagy
mas, diszkrétebb kartevék, példaul banki tréjai
vagy kémprogramok telepitése céljabol.

Hasonloképpen egyre tobben foglalkoznak botne-
tek bérbeadasaval spamterjesztésre vagy DDoS
tamadasok végrehajtasara. A DDoS tamadasnal
az arazas a tdmadas id6tartamanak, és a botnet
altal generalt forgalom nagysaganak a fliggvénye.
Az arak itt is par tiz dollartol kezdédnek, azaz ki-
sebb tamadast mar Iényegében fillérekbdl el lehet
inditani.

Itt megfigyelhet6 egy Uj jelenség: egyre tébb olyan
fiatal jelenik meg a piacon, aki kis botnet hal6zatot
ad bérbe, féként a Fortnite-hoz hasonlé online
jatékok altal hasznalt szerverek tamadasara. Az
ilyen ,kézmlives” botneteket a k&zO0sségi média-
ban népszerisitik, és sokszor még arra sem
ugyelnek, hogy névtelenek maradjanak.

Bér-adathalaszok kora
Szintén egyre altalanosabb, hogy kulénvalik az

adathalasz tevékenység és az adatok felhasznala-
sa. A sikeres adathalasz tamadasokat futtaté kiber-

blndzdék altaldaban nem akarnak uUjabb kockézatot
vallalni azzal, hogy fel is haszndljak az ellopott fio-
kokat. Ha kisebb is a nyereség, sokkal biztonsago-
sabb, ha a szamlakat mas blindzéknek értékesitik.

Az arak itt az elérhetd pénzigyi nyereség fuggve-
nyében alakulnak, példaul egy hitelkartya adatai-
hoz a hitelkeret 10 szazalékaért lehet hozzajutni. A
.bértolvajok” legfeljebb ott vallalnak kockazatot,
amikor bemutatjak referenciaként eszkdzeiket és
azokat a hamis oldalakat, amelyeket az adathala-
szatra hasznalnak.

Osszességében a trend az, hogy egyre kiterjed-
tebb ez az iparag. Van marketing, amely a termé-
keket népszerisiti megfeleld kérokben, van Ugy-
félszolgalat, amely segiti a felhasznaldkat, a karte-
v6khoz jar felhasznaldi kézikbnyv és frissités —
akarcsak a hagyomanyos IT-lzleteknél.

Es az iizlet viragzik is, egyre tébb a vevé. Az igazi
nyereséget azonban ma mar egyre kevésbé a
tamadast végrehajtok teszik zsebre. A nagy uzletet
a kiterjedt infrastrukturaval és a jol mikodé szol-
galtatasokkal rendelkezd nagy halak realizaljak az
altaluk kinalt szoftverek, termékek és szolgaltata-
sok értékesitésébdl.

(A szerz6 az ESET megoldasait forgalmazd
Sicontact Kft. munkatarsa.)

Errél is hallhat majus 9-10-én a jubileumi
ClO Hungaryn!

A nagyvallalati IT-biztonsag témaja is teritékre
kertilt 10. CIO Hungary konferencian

Forras: https://bitport.hu/a-kiberbunozes-lassan-a-
szoftveripar-egyik-agava-no

Valogatta: Fonyé Istvanné
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