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Ez a mobilhalézati hiba mar
nalunk is veszélyes lehet

Olyan hibat talaltak, ami az 5G-s és 4G telefo-
nokat is veszélyezteti. Példaul nagyon egysze-
riien le lehet hallgatni 6ket.

Bar Eurépaban egyel6re a kisérleti fazisnal tarta-
nak a mobil operatorok az 5G-s szolgaltatasaikkal,
mar itt is valos veszélyt — mégpedig sulyosat —
jelent az a biztonsagi rés, amit kutatok fedeztek fel
az uj halézatokban. A halozat egy hibajat kihasz-
nalva gyakorlatilag teljesen védtelenné valhatnak
az 5G-s és 4G-s telefonok is az illegalis lehallga-
tassal szemben. Emellett — szintén illegalisan —
meg lehet hatarozni az ilyen készilékek foldrajzi
helyét.

A Purdue Egyetem és az lowai Egyetem kutatoi
szerint a legnagyobb probléma az, hogy a jogosu-
latlan hozzaférés megszerzéséhez egyaltalan nem
kell ismerni mélyen a mobilatviteli protokollokat —
irja a Techcrunch.

200 dollarbol megvan a lehallgato késziilék

Az egyik hibat, melyet a jelfogadd protokollban
talaltak meg, Torpedo (a TRacking via Paging
mEssage DistributiOn roviditése) névre keresztel-
ték a kutatok. A protokoll feladata az, hogy értesiti
az egyes készlilékeket, hogy bejové hivast vagy
mas Uzenetet kapnak.

A protokoll hibaja révén a tdamadodnak csupan any-
nyit kell tennie, hogy rovid idén belll egymas utan
tébb hivast is kezdeményez, majd torol, azaz leal-
lit, utana a célzott készulékre lehet klldeni egy un.
paging Uzenetet ugy, hogy annak fogadasat mar a
készillék nem jelzi a felhasznalénak. Ezzel (j ta-
madasi fellletet lehet nyitni a késziléken, és ra-
adasként nyomon kévethetdvé is valik.

A masik hiba — ezt Piercernek nevezték el — a ké-
szulék egyedi IMSI (International Mobile Sub-
scriber ldentity) azonositojat szolgaltatia ki a ta-
madodknak mind a 4G-s, mind az 5G haldzatokon.
Ennek az azonositénak a birtokaban egy 200 dol-
laros kutylvel (egy un. Stingray cellaszimulator) is
le lehet hallgatni a hivasokat.

A Torpedo hiba miikodési vaza

A kutatok értesitették az érintett amerikai szolgal-
tatékat, de a Techcrunch cikke szerint azok egy-
elére nem reagaltak. Szintén kapott értesitést a
mobiloperatorok nemzetkdzi szervezete, a GSMA
is. A kutatdok egyel6re csupan a sérulékenység
tényét publikaltak, a részletes leirast, és a lehetsé-
ges tamadasokra készitett proof-of-concept kdédot
nem. Bar kivancsian varjuk, hogy a kutatéknak az
az dllitasa, hogy szaktudas nélkul hekkelhetdék a
mobilhalézatok, vajon hany amatér hekker fantazi-
ajat mozgatja meg.

Az egész vilag érintett

Bar a kutatas alapvetéen amerikai kdzpontu volt,
de a probléma globalis, valészinlleg az 6sszes 4G
és 5G mobilhalézatot érinti. Eurépaban ugyan még
csak tesztfazisban tartanak az 5G-s halézatok — a
Deutsche Telekom épp az MWC-n jelentette be,
hogy mar hat orszagban (kéztik Magyarorszagon)
150 antennat allitottak fel. A DT esetében még
nagyobb gondot okozhat a hiba, ugyanis a vallalat
els6 koérben épp az ipari szerepléknek, kritikus
kérnyezetbe akarja eladni az 5G-t.
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(Forras: Techcrunch)

A kutatdk szerint a biztonsagi rés befoltozasa nem
lesz egyszer(i, mert a szabvanyugyi testiletnek és
a szolgaltatoknak kozdsen kell megtalalniuk a
megoldast.

Forras: https://bitport.hu/ez-a-mobilhalozati-hiba-mar-
nalunk-is-veszelyes-lehet

Vélogatta: Fonyo6 Istvanné
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