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Mar az ujjlenyomat-olvasékban
sem bizhatunk

Amerikai kutatoknak sikeriilt néhany kiskaput
kihasznalni, és bebocsatast nyerni ujjlenyomat-
ellen6rzé rendszerekbe gépi kod krealta rajzo-
latokkal.

Az emberi ujjlenyomat dsszetettsége és egyedisé-
ge miatt kivalé alapanyag a biometrikus azonosi-
tashoz. Raadasul a felhasznaldéknal mindig kéznél
van, s6t a jelszavakkal ellentétben el se tudjak
felejteni. Hogy azért itt sem art az évatossag, azt
egy kutatdcsapat bizonyitotta azzal, hogy képesek
voltak atverni a biztonsagi rendszert egy trenirozott
mélytanulé algoritmussal.

Kirajzol6dé atverés

A New York University tudésai egyfajta mesterkul-
csot generaltak mesterséges intelligencia beveté-
sével. A neuralis héalozat kisérletezéssel olyan
ujjlenyomat-részleteket allitott el6, amelyekkel
egészen j6 aranyban tudtak fals pozitiv eredmé-
nyeket csiholni a belépteté rendszerbél. A Los
Angeles-i biztonsagi konferencian bemutatott pro-
jekt anyaga szerint egy biometrikus adatbazisban
talalhaté készlet tobb mint 6tédéhez képes volt
hamis, de a teszten atmené rajzolatokat alkotni.
Mindezt egy olyan rendszeren végezték el, ame-
lyiknél a hibahatar egy ezrelék alatt van.

A kutatok az ilyen tipusu azonositasnal rendszerint
alkalmazott gyenge pontok kihasznalasaval voltak

képesek ilyen j6 eredményekre. Ezek egyike volt
az, hogy a leolvasok egy-egy érintésnél csak az
ujjlenyomat egy bizonyos részét tudjak letapogatni,
éppen ezért a rendszerek tdbbségeénél elég a zdld
jelzéshez az is, ha a benne tarolt rajzolatok egy
részével van egyezés. A masik kiskaput az jelenti,
hogy bizonyos elrendezédések gyakrabban fordul-
nak el6 az emberi ujjlenyomaton, mint masok.
Eppen ezért azok a krealt rajzolatok, amelyek ilye-
neket tartalmaznak, sokkal nagyobb valdszinliség-
gel tudnak (részleges) egyezést mutatni a rend-
szerben tarolt adatokkal.

Ezekkel az otletekkel felfegyverkezve, a tudésok
beinditottak egy ,generativ ellenséges halézatot”
(generative adversarial networks, GAN). A techno-
l6gia lényege, hogy az algoritmusok versenyeznek
egymassal. Az els6 felel a képek megalkotasaért,
a masodiknak pedig el kell biralnia azt, hogy az
mennyire hasonlit az adatbazisaban talalhaté va-
lamelyik mintara. Az algoritmusok a kapott ered-
mények alapjan folyamatosan finomitanak sajat
dontéseiken, igy egymast trenirozva, sokszoros
iteraciot kdvetén egyre jobb eredményeket kapha-
tunk. (Ugyanezt a mdodszert alkalmazta az az alko-
técsapat is, amelynek képét nemrég o6ridsi 6ssze-
geért arverezte el a Christie's.)

Az embereket is megtéveszti

Az algoritmus teljesitménye azért is tekinthetd
attorésként, mivel korabbi metddusokkal sikerult
mar a gépi beléptetést bizonyos esetekben atverd
mintazatokat alkotni, am azok tulsadgosan mester-
séges rajzolatok voltak, amelyekrél egy human
ellenérz6 személy azonnal meg tudta mondani,
hogy nem emberi ujjlenyomatrél van sz6. Ahogy az
alabbi fotdn is jOl latszik, a mesterséges intelligen-
cia a valédi mintakbdl kiindulva elsé pillantasra
teljesen "emberszer(" masolatokat produkalt.

Az amerikai kutatok hekkelési kisérlete nagyban
hasonlit a jelszavaknal alkalmazott szétarazés
maodszerre. Utdbbi |ényege, hogy a tamaddk nem
véletlenszerl karaktersorokkal tesztelik a védel-
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(b) Real (left) and generated (right) samples for the FingerPass capacitive datasel

Eredeti (bal oldal), illetve a gép altal rajzolt
ujjlenyomatrészek (forras: NYU)
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met, hanem lefuttatnak egy teljes szétari adatba-
zist, igy ha értelmes sz6 volt a jelszd, akkor sokkal
gyorsabban érnek célt. Ez altalaban nem alkalmas
egy konkrét felhasznalé elleni tamadasra, de nagy
mennyiségl célpont esetén mar kell6 aranyban
hozhat sikert ahhoz, hogy érdemes legyen prébal-
kozni vele.

Ez a cikk figgetlen szerkeszt6ségi tartalom, mely a T-
Systems Magyarorszag tamogatasaval készult. Részle-
tek »

Forras: https://bitport.hu/mar-az-ujjlenyomat-
olvasokban-sem-bizhatunk
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