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Legujabb Facebook-hekk

Ezuttal 50 millié felhasznal6 oldala kerdlt veszély-
be, a beszamolok szerint ebbdl lehet az elsd
GDPR-es gigabirsag.

A Facebook mult pénteken szamolt be arrél a kivé-
telesen sulyos adatbiztonsagi incidensrél, amely-
nek soran a tamadok 50 millié felhasznaldi profil-
hoz és a hozzajuk kapcsolodd adatokhoz férhettek
hozza. A bejelentés szerint a hekkerek a ,view as”,
vagyis a ,megtekintés mint” funkciét kezelé koéd
hibajat hasznaltak ki, amely eredetileg azt mutatja
meg a felhasznaldknak, hogy masok hogyan latjak
az 6 profiloldalukat, ebben az esetben azonban
arra is alkalmas volt, hogy rajta keresztlil privat
informaciodhoz férjenek hozza.

A szbban forgd informacidk koére elvileg kiterjed a
személyes Uzenetekre, fotdkra vagy posztokra is,
bar a vallalat kézolte, hogy egyel6re nincs ra bizo-
nyiték, ha ezt ténylegesen ki is hasznaltak. A biz-
tonsagi tokenek mikodését kihasznald sérilé-
kenység lehet6séget ad ugyan az oldalra vald
belépésre, de a probléma leirasa alapjan a
hekkerek nem férhettek hozza magukhoz a belé-
péshez sziikséges jelszavakhoz vagy kartyaada-
tokhoz. Azzal kapcsolatban viszont ismét csak a
maszatolas megy, hogy ezeken kivil mihez férhet-
tek hozza: a profilokba vald belépés ugyanis elég
egyértelmden utal ra, hogy koérilbellil mindenhez.

A Facebook az FBl-jal koz0sen vizsgalja az lgyet,
és biztonsagi megfontolasokbdl 6sszesen 90 millié
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felhasznalét jelentkeztetett ki. A tarsasag ehhez
hozzatette, hogy mindazok az érintettek, akik
Instagram- vagy Oculus-fidkjukat dsszekapcsoltak
facebookos profiljukkal, jobban teszik, ha ismét
elvégzik a szét- és Osszekapcsolast. Egyben el-
gondolkodhatnak azon is, hogy mennyire j6 o6tlet
az univerzalis bejelentkezés, amit a Facebook
évek 6ta mindenhol eréltet.

A gyakorlatban is lecsaphat a 4 szazalékos
kasza

Az érintett felhasznaldék szamat tekintve a Camb-
ridge Analytica botranyanal is nagyobb volumeni
adatbiztonsagi incidens részletei itt vagy itt olvas-
haték bdvebben. A dolog egyik fontos — és nem
technikai jellegli — vonatkozasa, hogy a szabalyo-
z0k és a térvényhozas képviseldi is egybdl ravetet-
ték magukat. A The New York Times példaul egy
demokrata szenétort szdlaltatott meg, aki szerint
egy Ujabb indikatorrél van sz abban a tekintetben,
hogy a kongresszusnak lépéseket kell tennie a
k6zosségimedia-felhasznalok személyes adatai-
nak és biztonsaganak védelmében.

A Wall Street Journal ekdzben arrdl ir, hogy a
Facebook homalyos tajékoztatdsa a cég eurdpai
feligyeleltét ellatoé ir adatvédelmi hatésag szeme-
ben is homalyos, igy a szervezet tovabbi tajékozta-
tast kért a vallalattél. A lap szerint az incidens
kénnyen a GDPR keretei kdzott maximalisan ki-
szabhatd, jelen esetben 1,63 milliard eurds birsag-
gal végzbdhet, amennyiben megallapitjak, hogy a
tarsasag nem tett meg mindent a felhasznal6i ada-
tok biztositasa érdekében.

A birsag plafonja ugyanis 20 millié dollar, vagy az
érintett szervezet globalis éves forgalmanak 4
szazaléka (mindig a magasabb dsszeg jatszik), ez
pedig a Facebook esetében éppen ennyit tenne Ki;
ugyanakkor a bevételek tovabbi 2 szazalékanak
megfelel6 dsszeget is bukhatnak, ha kideril, hogy
az adatszivargasrol nem adtak 72 6ran belll meg-
feleld tajékoztatast az illetékes hatésagoknak.


https://newsroom.fb.com/news/2018/09/security-update/
https://slate.com/technology/2018/09/facebook-data-breach-zuckerberg-trust.html
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Ez lenne egyébként a GDPR-ben foglalt buntetési
plafon legelsé alkalmazasa; az Egyesiilt Allamok-
ban egyelére nem fenyegetnek hasonlé nagysag-
rendd bintetések, de a Facebook vezérigazgatéja
és operativ vezet6je a Cambridge Analytica
bortanyt kdvetéen is kellemetlen érakat toltott sze-
natus bizottsagi meghallgatédsan, most pedig odaat
is tébb politikus kdvetel atfogo vizsgalatot a legfris-
sebb adatbiztonsagi fiaskoval kapcsolatban.

Forras: https://bitport.hu/1-63-milliard-dollaros-
buntetes-erhet-a-facebook-tortenetenek-
legdurvabb-adatlopasa
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