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Megint feltorték a feltorhetetien
pénztarcat

A Bitfi kihtizta a gyufat a hackereknél, a maso-
dik alkalommal mar kénytelen volt, hogy nem
nevezik tébbé feltdrhetetlennek a termékiket.

A pénztarca (wallet) programok azokat a biztonsa-
gi kodokat (tehat nem magét a virtudlis pénzt, ha-
nem a megfelelé privat kulcsokat) taroljak, ame-
lyekkel a tulajdonos hozzaférhet sajat ciméhez, és
akar tranzakcidkat is indithat a segitségével. Ezen
beliil tobbfajta, kulénféle eszkdzokre tervezett tar-
catipusbdl vélaszthatunk. A szoftver alapu tarcék
egyik funkcidja a ,cold storage”, ami a kulcsok
offline védelmét biztositja, hogy azokhoz senki se
férhessen hozza a hal6zaton keresztil; léteznek
ezen felll kifejezetten hardver alapi megoldasok
is, amelyek elektronikusan taroljak a kodokat.

A Bitfi nev( kriptowallet nemrég azzal kerilt be a
hirekbe, hogy feltdrhetetlen védelemmel hirdette
magéat. A gyartd reklamarca raadasul az a John
McAfee, akinek a neve az utébbi id6ben nem fel-
tétlendil valt a mindség szinonimajava. igy nem kis
visszhangot keltett, amikor McAfee el6szér 100
ezer, kés6bb a tarsasag tovabbi 250 ezer dollart
ajanlott fel a juliusban piacra kerl6 tarca els6 sike-
res feltdréséért — pontosabban a gyartotol igényel-
hetd, 50 bitcoinnal feltdltott eszk6zok kifosztasaért.

A rootolas egy vasat sem ért
A kisérletekre nem is kellett sokat varni. A 120 dol-

laros eszkozt legel6szor is darabokra kaptak, hogy
kidertljon: a ,vilag legszofisztikdltabb mdiszere”
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tulajdonképpen egy némileg atalakitott androidos
telefon, amit a hardveres komponensek alapjan
Osszességében 35 dollar értékire becsiltek. A
készulék rdadasul semmilyen védelemmel nincs
ellatva a fizikai médositasokkal szemben: kérommel
lepattinthatd a hatsd boritasa, meg lehet piszkalni a
hardverét, majd vissza lehet tenni a mit sem sejt6é
tulajdonos zsebébe.

Aztan nemsokéra sor kerilt a Bitfi rootoldséara is,
nem beszélve a tdbbi hianyossagroél, mint példaul a
kijelzdé és a chipkészlet kozti, titkositatlan 12C kap-
csolat kihasznalasarél, a féjlrendszer ,dumpola-
sardl’, a felhasznal6i adatokat gydijtdgetd és to-
vabbkildé szoftverrél. Ezekért a Bitfi szerint azon-
ban nem jar semmilyen jutalom: bar a ,hibatlan,
athatolhatatlan biztonsagot” emlegeté gyarté valo-
ban a bitcoinok atutalaséaért tizte ki a dijat, az
egész kihivas nagyon gyorsan elkezdett komikussa
valni.

A Bitfi és McAfee reakcioéi nemrég a legcikibb ke-
reskeddi magatartasért jar6 Pwnie-dijat is elhoztak
a Black Hat biztonsagi konferencian, aztan au-
gusztus végén Kkideriilt: a bitcoinokat tényleg el
lehet lopni a Bitfi tulajdonosaitdl. Az eszkdz egyéb-
ként — elvileg — nem tarolja a hozzaféréshez szik-
séges aktudlis kulcsot, az azonositas a titkos jel-
sz0 és a salt (egy véletlen bitsorozat) segitségével
valésul meg. Mindez azonban nem sokat ér, ha a
fizikai hozzaférést szerz6 tamado ki tudja nyerni a
megfelelé kulcsokat, amelyeket a Bitfi a kelleténél
jéval hosszabban tarol, még azutan is, ha a fel-
hasznalé kikapcsolta a késziiléket.

Erre mar mehet a 250 ezer dollar

A sikeres ,cold boot” hacket azéta hitelesitették is,
igy a Bitfi vezetdinek sem maradt sok valasztasa,
mint 6tosbél kettesbe valtani a korabbi hisztérikus
hangnemrdl. Visszavontak a 250 ezres hibavadasz
jutalmat, amig egy felbérelt kilsé szakért6 meg-
vizsgélja a sikeresnek mondott tamadast (ennek
részleteit egyébként a hackerek sem hoztak nyil-
vanossagra, tekintettel a Bitfi néhany ezresre be-
csilt felhasznal6i bazisara), és eltavolitottak olda-
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lukrdl a "feltorhetetlen" védelmet igéré szdvegeket
is. McAfee egy videointerjiban magyarazta, hogy
az egész kampanyra csak a hirverés miatt volt
szikség, a Bitfi képviseldje pedig majdhogynem
koényodrogve magyarazta, hogy a cégnek semmi
sem fontosabb az tigyfelek biztonsaganal.

A Bitfi dolga innentdl nem lesz kénnyd. A termék-
visszahivas nemigen jon széba, hiszen az eszko-
z0k a jelek szerint valoban taroljak a biztonsagi
kulcsokat, a szakérték szerint pedig egy firmware-
frissitéssel sem lehet megoldani a problémat, mi-
vel a Bitfi wallet olcs6 Mediatek chipkészletet egy-
szer{ien nem ilyen célu alkalmazasra tervezték, igy
bizonyos funkcioi nem tilthatok vagy maédosithatok
a firmware-en keresztul.

A tanulsagot viszont kdnnyil lesz levonni: ha ko-
rabban még Oracle-szintl cégek is rafaragtak a
feltorhetetlen termékekkel valé hencegésre, akkor
egy startup szamara sem biztos, hogy ez a legjobb
madja a figyelem felkeltésének.

Ez a cikk fuggetlen szerkeszt6ségi tartalom, mely
a T-Systems Magyarorszag tamogatasaval ké-
sziilt. Részletek:
https://bitport.hu/impresszum#szponzoracioChrom
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Forréas: https://bitport.hu/megint-feltortek-a-
feltorhetetlen-penztarcat

Vélogatta: Fonyo Istvanné
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