Még szigorubb lesz a Firefox a
felhasznalokovetéssel szemben

Hamarosan alapbdl letit minden olyan
szkriptet, amely a felhasznal6k béngészését
koveti. A Mozilla két lIépcs &ben épiti tovabb a
védelmet.

Nem kérdez, hanem alapbdl tilt majd a Firefox
minden olyan elemet a weboldalakon, melyeknek a
felhasznaldi szokasok kovetése a feladata —
jelentette be egy blogbejegyzésben a Mozilla. Ez
persze sok esetben azzal jar, hogy bizonyos
oldalaknak a funkcionalitasa is korlatozédik. A
felhasznalok azonban egy kezel6fellletet is
kapnak, amin pontosan meghatarozhatjak, hogy
melyik oldalak milyen adataikhoz férhetnek hozza.

J6 ideje napirenden van

A Mozilla j6 ideje napirenden tartja a kérdést.
Amikor tavaly 6sszel megjelent a Quantum, a
sebesség mellett a feature-lista el6keld helyén
voltak a maganélet védelmét szolgal6é Ujdonsagok.
Alapértelmezetté valt az un. tracking protection,
ami a webes nyomkovetd szkriptek tevékenységét
korlatozta privat mdédban és hagyomanyos
webezés kdzben is, valamint mar akkor beigértek
egy a Tor Browserbdl ellesett funkciot, a HTML5
canvas fingerprinting elleni védelmet is.

Azo6ta folyamatosan finomitottak a kévetésblokkold
maodszereken. A mostani bejelentés példaul nem is
csak a maganélet védelmével magyardzza a
kovetés korlatozasat, hanem a teljesitményjavi-
tassal is. A Mozilla egy tanulmanyra hivatkozva azt
allitia, hogy a nyomkévetd elemek nagyon lelassit-

jak a weblapok betoltédését: egy atlagos weblap
betoltédési idejének tobb mint 55 szazalékat a
mindenféle trackerek letdltése teszi ki.

El6szor a lassito elemek sz (irése jon

A Firefox Nightly (azaz a béta el6tti tesztfazis)
kiaddsaban mar benne van az a kovetésblokkold
funkci6, amely az oldalt lassité tracker elemeket
iktatja ki. Szeptemberben egy szélesebb kori
tesztfazis jon, és ha az sikeres lesz, a Firefox tervek
szerint oktéberben megjelend 63-as kiadasaban
mar benne is lesz mint alapértelmezésben
bekapcsolt funkci6. A tesztelésbe (a Mozilla

bekapcsolodhat, illetve  bizonyos  funkcidkat

automatikusan tesztel a fejleszté.

Januarra, a 65-0s kiadasban igérik az an. cross-
site tracking megoldasok blokkolasat, amelyek
kulonféle  weboldalakon  tudjdk  kdévetni a
felhasznalé atjat és szokasait. Ez is része egy
ideje a Nightly kiadasnak, és szintén belépett a
shield-fazisba. A funkcio6 korlatozza a cookie-kat és
nem engedi hozzaférni a rendszer tarhelyéhez a
harmadik féltél szarmazo trackereket.

A Mozilla egyébként ezekkel a funkcidkkal
parhuzamosan tovabbi biztonsagi fejlesztéseket is
igér. Alapértelmezetten tobb, biztonsagi kockazatot
is rejté trackertevékenység blokkolasa: a Firefox
automatikusan tiltja majd a a felhasznal6i viselkedés
megfigyelését, a hardverkonfiguracié lekérdezésén
alapuld fingerprinting megoldasokat. Meg fogjak
oldani azt is, hogy a bongészén keresztil ne
lehessen a gépre rakni olyan szkirpteket, melyek
kriptovaluta banyaszasara forditdk a gép eré-
forrdsait.

Akit érdekelnek az Uj funkciok, itt talal segitséget a
bekapcsolasukhoz.

Forras: https://bitport.hu/meg-szigorubb-lesz-a-
firefox-a-felhasznalokovetessel-szemben
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