Globalis biztonsagi kérdéssé valik
a GDPR
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A személyes adatok védelmét Ujraszabalyozo,
egységes europai unios regulacié nemcsak az
informaciok engedély nélkili fel/tovabbhaszna-

lasanak gyakorlatat szilntetheti meg, hanem
altalanossagban nézve is fokozza a szerveze-
tek védelmét.
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Komoly fejtérést okoz a vallalatoknak a GDPR
megfeleléség biztositasa, mivel a legtdbb esetben
az alapoktdl Gjra kell(ett) gondolni az adatkezelési
gyakorlatokat. Ez azonban nem elegendé: fel kell
ismerni az elfekvében levd adatvagyont, a so6-
tét/hideg adatok tengerének létét. Ezt kovetben
pedig azzal sem art tisztaban lenni, hogy hol van-
nak azok.

Utébbi folyamatot segitik el6 az analitikai eszko-
z0k, kuléndsen az FDA (forensic data analytics)
megoldasok. A fejlett FDA technolégiak lehetévé
teszik, hogy az adott szervezet a teljes adatkészle-
tét atvizsgalja, igy nem csupan a mintavételezések
soran szerzett — nyilvanvaléan nem teljes — infor-
macibdkra kell tamaszkodni. Gyakran a mestersé-
ges intelligencia és gépi tanulas lehetéségeit kiak-
nazva vilagitjak at a vallalati kérnyezetet, anomali-
ak utén kutatva.

Az FDA eszkdzbk azonban nem kizarolag a fel-
hasznalék érdekeit szolgalhatjak. A GDPR miatt
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fékuszba keriilt személyesadat-védelem &altalanos-
sagban is javithatja egy szervezet tdmadasokkal,
csalasokkal szembeni ellenallésagat. A fejlett ana-
litikai eszkozokkel visszaszorithatok a belsd visz-
szaélések, ami igy nem csak az adatvagyonnal,
hanem az adott véllalat egyéb eréforrasaival vald
takarékossagot is elésegiti, pontosabban azok
felhasznalasat optimalizalja.

Hibrid megkézelités

Tobb olyan Uzleti analitikai termék, szolgaltatas és
megoldas érheté el, melyek az &ket hasznald
szervezetek csalasokkal, pénzpazarlassal szem-
beni fellepését proaktiv médon, azaz azok bekd-
vetkezte el6tt igyekeznek elérni. A — jellemzéen
bels6 — fenyegetésekrdl azok leheté legkorabbi
szakaszaban nyujthatnak jelentést.

Ezek kozil a legeredményesebbek a hibrid meg-
kozelitést alkalmazd megoldasok. A megfigyelést a
fejlett analitikai eszkdzokkel, mesterséges intelli-
genciaval és iranyitott/iranyitatlan gépi tanulasi
modszerek alkalmazasaval kiegészitd modszer a
hagyomanyos fenyegetésérzékelé eljarasokkal
egyuttmikodve észleli a gyanus jeleket. A téren
toébb évtizedes tapasztalattal bir6 SAS megoldasa
példaul a grafikonelemzés, a kézésségi haldzatok
analitikdja, a rendellenességek felfedezése és a
szdveges elemzés legljabb fejlesztéseit kinalja.

A legfejlettebb analitikai rendszerek integralt néze-
tének koszonhetéen holisztikus és valds betekin-
tést kaphat a vezetés az adott szervezetet érintd
csalasi kockazatokrol. Kivilallék észlelése, rejtett
kapcsolatok felfedezése, gyanus kapcsolatok felta-
rasa az Ugyfelek és az alkalmazottak ko6zott — csak
néhany olyan kockazat, amiket nem kizarélag a
GDPR-megfeleléség kapcsan érdemes megvizs-
galni.

Az FDA-eszk6zok révén még idében felfedezhetbk
az Uj, Osszetett csalasi sémak. A mesterséges
intelligencia technikakkal pedig nem csak az (j
fenyegetések beazonositdsa valik egyszerlbbé,
de az automatizaci6 magas foka révén az arra



TMT 65. évf. 2018. 7-8. sz.

vonatkoz6 (] szabalyozasok és eljarasok valés
ideji haszndlatba allitasa is megoldott. Ezzel to-
vabb csokken az az id6keret, ami alatt a szervezet
sebezhetd ezekkel a fenyegetéstipusokkal szem-
ben.

Porog az Uzleti analitika piaca

A Kroll 4ltal minden évben elkészitett Global Fraud
& Risk Report legfrissebb beszamoléja tobbek
kozott igazolja, hogy a tavalyelétt elkezdddott, a
compliance-szel kapcsolatos negativ trend megall-
ni latszik 2017-ben. A helyzet azonban korant sin-
csen javuldban.

A szerte a vilagon megkérdezett vallalatok vissza-
jelzései alapjan az évtized kdzepén 4 szazalékukat
érintette valamilyen, jogi szabalyozassal vagy
megfeleléséggel kapcsolatos incidens. Ennek ara-
nya 2016-ban mar 21 szazalékra kuszott fel, ami
2017-ben 20 szazalékra visszacsorogva kvazi
stagnalast jelent.

Val6szinileg a GDPR idei bevezetése fel fogja
kavarni ezt az allovizet. Erdemes lesz megvizsgal-
ni 2019 elején, hogy a regulacié hatélyba lépése
az eddig rejtve marad6 esetek tomeges kibukasat
hozza-e magaval, azaz névekszik-e majd az érin-
tettek ardnya. Vagy pont ellenkezdleg, a szemé-
lyes adatok egységesitett védelmi szabalyozasa
mar 2018-ban visszaszorita-e a biztonsagi-
incidens-tipus jelentéségét.

Legyen barhogy is, az feketén-fehéren latszik,
hogy a jelenségnek nem csupan margindlis hatast
gyakorol, hanem komoly problémat okoz a vallala-
toknak. Ebbdl kovetkezéen az FDA-eszkdzok
Ernst&Young altal mért tavalyi eléretdrése valoszi-
nileg az idei évben sem &ll meg, sét, ismételten
kétszamjegyil ndvekedés varhatd ezen a terileten.

Forréas: https://bitport.hu/globalis-biztonsagi-
kerdesse-valik-a-gdpr
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