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Az 6n jelszavat ismerik a
hekkerek?

Egy (j Chrome-kiegészit ével egyszer dien és
gyorsan kiderithet 6, hogy a felhasznal6 hitelesi-
tését szolgald karaktersorozattal visszaéltek-e
mar a hekkerek.
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Nagyjabol azéta kiizd az emberiség a jelszavak
problémajaval, amiota kitalalta a karakteres fel-
hasznéléazonositds médszerét. Kivaltdsara mind-
maig nem Kkerilt sor tdmeges méretekben, pedig
jelenleg is szamos prébalkozas fut, hogy egysze-
riibbé és biztonsagosabba valhasson a hitelesitési
eljaras.

A Microsoft példaul a Windows 10 S operaciés
rendszerbe valé beléptetésnél szamizi a hagyo-
manyos jelszavak hasznalatat - mar ami a beje-
lentkezést illeti. Tobb Iehetéség is rendelkezésére
all: mobil autentikaciét, biometrikus megoldasokat
és USB-alapu FIDO kulcsokat egyarant alkalmaz-
hatnak a Microsoft Insider programjaban részt
vevok.

Utébbi alkalmazaséat célozta meg a World Wide
Web Konzorcium (W3C) is. Kezdeményezése a
FIDO (Fast IDentity Online, FIDO Alliance) altal
fejlesztett webes API hasznalatan alapul, ami erés
kriptografikus miveletek hasznalatara tamaszkodik
a jelszavak cserélgetése helyett. A szabvanyosita-
si torekvések mogé a legnépszeriibb webes bon-

gészbket fejlesztd szervezetek, igy a Google, a
Mozilla, a Microsoft és az Apple is bealltak.

Kdnnyen kiderithet 6, biztonsagos-e a jelszé

Addig azonban, amig a fentiek kozil barmelyik
modszer altalanosan elterjed, tovabbra is kényte-
lenek vagyunk jelszavakat hasznalni. Sokunk ra-
adasul nem fordit kell§ figyelmet arra, milyen ka-
raktersorozatot valaszt maganak, igy viszonylag
egyszer( szO6taralapu prébalgatassal feltdrni hite-
lesité kodjat.

Am még akkor sem lehetiink nyugodtak, ha leg-
alabb 10 karakteres, kis- és nagybet(ibdl, szambadl
és minimum egy specialis karakterbdl allé jelszét
valasztottunk, hiszen az elmult néhany évbél jo
néhany olyan eset ismert, amikor ezek a hitelesité
adatok a szolgaltatoktol szivarogtak ki. Az eBay-t6l
150 millié, a Yahoo-t6l pedig félmilliard felhasznalo
adatai keriltek illetéktelenek kezébe.

Jo lenne tehat felhasznal6i szinten tudni, hogy az
adott jelsz6 vajon kompromittadlédott mar, kell-e
cserélni. Ezt a funkci6t nydjtja az Okta altal fejlesz-
tett PassProtect, ami a hackerek altal bevett gya-
korlatot hasznélja sajat javara. A tamaddk ugyanis
tébbnyire — de példaul célzott jelsz6halaszat ese-
tében nem — értékesiteni akarjak a birtokukba ju-
tott jelszavak tdmegét. Ez az informéacidhalmaz igy
elébb-utébb elérhetévé, és egyben kereshetévé
valik.

Itt jon a képbe a bejelentkezés-menedzsmenttel
foglalkozé Okta bdngészékiegészitéje. A PassPro-
tect a fenti adatok révén megallapitja, hogy a fel-
hasznalo jelszava bekerilt-e mar a hekkerek adat-
bazisaba, pontosabban azt, hogy hanyszor probal-
tak felhasznalni a (kozel)multban lezajlott online
behatolasi kisérletek soran. Minden egyes alka-
lommal, amikor hasznal6ja begépel egy azonosito-
kédot, a kiegészitdé dsszeveti azt adatbazisaval, és
ha egyezést talal, akkor nem csupan értesiti errél a
tényrdl a monitor elétt Gl6t, hanem egyben felhivja a
figyelmet a jelszévaltoztatas sziikségességére.
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Emellett a kiegészitével at lehet nézetni a Have |
Been Pwned adatbdzisat. Ennek koszonhetéen
nyomon kovethetjik jelszavaink kiszolgaltatottsa-
gat akkor is, ha éppen nem hasznaljuk az adott
szolgaltatast.

Réabizhatjuk titkainkat az Oktara?

Egyre paranoidabba valé vilagunkban gyakran
akkor jarunk a legjobban, ha nem bizunk meg sen-
kiben és semmiben. Miért engedjiink tehat hozza-
férést az Oktanak jelszavainkhoz? A fejleszték
szerint a PassProtect vigyaz a felhasznalé hitelesi-
t6 kddjaira, azokat kizarélag az adott szamitégé-
pen elemzi ki, és sosem kuld réla masolatot a
bdngészén keresztill. Tulajdonképpen a webolda-
lakon hasznalt jelszékezelési eljarasoknal bevett
gyakorlatot alkalmazza.
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Ennek soran el6szor egy hash algoritmussal a
jelszdbdl eldallit egy sztringet, majd ennek elsé 6t
karakterét tovabbitja az internetes adatbazisba. A
Have | Been Pwned informaciés bazisa mintegy
félmilliard, ismerten kiszolgaltatottda valt jelszot
tartalmaz. Ezekkel veti 6ssze a karaktereket, és
azokat a bejegyzéseket kiildi vissza a felhasznald
eszkodzére, melyek ugyanazzal az Ot karakterrel
kezdddnek. A PassProtect a letoltétt, teljes jelsza-
vakat hasonlitja az internetezé komplett azonosi-
tokodjaval, és egyezés esetén értesiti errdl.

Jelenleg csupan Google Chrome-ra késziilt el a
bongészokiegészitd, de az Okta reményei szerint
hamarosan Mozilla Firefoxhoz és a mobilokon
hasznalt browserekhez is elérheté lesz. Szintén
cs6ben van egy website-fejleszték altal hasznélha-
t6 eszkdz, amivel kbzvetlenil be lehet agyazni a
PassProtectet a weboldalakba. Ezzel méar a szol-
géltatasba torténd regisztraciokor meg lehet hata-
rozni, hogy a felhasznalni kivant jelszét érdemes-e
inkabb elkerdlni.

Ez a cikk fuggetlen szerkeszt6ségi tartalom, mely
a T-Systems Magyarorszag tamogatasaval ké-
szilt. Részletek»

Forras: https://bitport.hu/az- _on-jelszavat-ismerik-a-
hackerek

Vélogatta: Fonyo Istvanné



