Hirek

Megsziiletett az els6 atfogo
loT-torvény

Az amerikai szendtus egyhangiulag szavazta

meg, mar csak az elndki szignéra var, hogy
jovore életbe is Iéphessen.
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Megsziletett az els6 biztonsagi térvény az Internet
of Things témajaban. Az Egyesiilt Allamok Kong-
resszusa néhany napja megszavazta azt a terve-
zetet, amely meghatarozza az loT-eszkdzdkkel
szembeni minimalis biztonsagi kévetelményeket. A
hatélyba Iépéséhez azonban még szikség van az
elndk alairasara.

Ez csak az elsé lépés

Mint azt a The Register is irja, ez csak az elsd
lépés lehet. A példasan rovid térvényszdveg nem
akar szakiskodni, az amerikai szabvanyugyi hiva-
talnak, a NIST-nek (National Institute of Standards
and Technology) irja el8, hogy az dolgozzon ki egy
keretrendszert az loT-eszk6z6k biztonsagaval
kapcsolatos kdvetelményekre. A jév8ben allami
hivatalok csak olyan vallalatoktdl vasarolhatnanak
loT-eszk6zoket, amelyek megfelelnek az Uj szaba-
lyoknak.

A térvényszdveg a szabvany megalkotasaval kap-
csolatban mindéssze az alapelveket hatarozza
meg. A négy tertlet, amit figyelembe kell venni a
szabvanynal, a biztonsagos fejlesztés (megbizhatd
kéd), az azonossagkezelés biztonsaga, a javitha-
tésdg, azaz a rendszeres biztonsagi frissitések
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kiadasa, valamint a konfiguraciomenedzsment. A
tervezet azonban nem csak a beszerzést, hanem
az loT-rendszereket érd biztonsagi incidensek
kdzzétételét is elbirja. Emellett az allami szerep-
I6knek meg kell osztani a tamadasok elharitasanak
maodjat.

A szabalyozas mogé az IT-biztonsagi ipar és az
loT-piac fontos szerepldi is felsorakoztak: tdbbek
kozott a Symantec, a Mozilla és a BSA The Soft-
ware Alliance (amely maga is olyan piaci szereplé-
ket képviselt ebben az tgyben, mint az Apple, a
Microsoft, az IBM, Cloudflare vagy a vezeték nél-
kili megoldasok szallitéit tomorité CTIA). Az loT-
biztonsag annak a néhany Ugynek az egyike,
amelynél mindkét oldal (térvényhozas és ipar)
megmaradt a maga kompetenciajanal. A kongresz-
szus nem akart iparagi biztonsagi standardokat
meghatarozni. A jogi keretet tartalommal megtolte-
ni a szakma feladata lesz.

Ez a fogyasztoi piacot egyel6re nem razza
megbizhaté

Az amerikai szabdalyozds, amely bar kelléen ru-
galmas, sok ponton hianyos is, révid tavon nem
fogja mélyen befolyasolni az loT-eszkdzdk fo-
gyasztoi piacat. Kimaradt példaul a szabéalyozas-
bdl, hogy a gyartéknak mikor és milyen médon kell
biztonsagi frissitéseket kiadni. A gyarték minden
bizonnyal tovabbra is létre fognak hozni olyan
megoldasokat, amelyek a NIST kidolgozandé biz-
tonsagi standardjait semmibe veszik-vehetik — mar
csak amiatt is, mert e termékek egy részének az
ara emiatt is tarthaté alacsonyan. igy az loT to-
vabbra is a kiberbiztonsag egyik legneuralgikusabb
pontja marad.

De az els6 1épés megvan, azaz ha valaki szeretne
olyan loT-eszkdzt, amely kiberbiztonsagi szem-
pontbdl is teljesiti a legfontosabb kévetelményeket,
valaszthat olyan terméket, amely megfelel azok-
nak. Az amerikai szabalyozast pedig nagy val6szi-
nlséggel kdvetik mas hasonlé keretrendszerek is.
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Ez a jogszabdly abbdl a szempontbdl is érdekes, kozo6tt Kaliforniaban és Oregonban is van loT-
hogy egyhangulag fogadtak el az amerikai hon- biztonsagi torvény).

atyak. Ha a jelenlegi elnok rovid idén belul alairja a

torvényt, jové évtél mar életbe is Iép. Abbdl a Forras: https://bitport.hu/megszuletett-az-elso-atfogo-iot-

szempontbdl is fontos a térvény, hogy levéltja az torveny
egyes allamok szabalyozasat (az USA-ban tébbek
Valogatta: Fonyd Istvanné
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