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Hirek

Kozeledik az infohaborus
vilagbajnoksag ujabb forduléja

Egy nemrég koézzétett tanulmany pontokba
szedve foglalja 6ssze, hogy a digitalis térben
hanyféle és milyen sulyos kihivast jelent a ko-
zelg6 amerikai eln6kvalasztas biztositasa.

el

Most, hogy mar tényleg csak hetek valasztanak el
a 2020-as amerikai elndkvalasztas tényleges meg-
kezdésétél, az eddiginél is tébb figyelem iranyul
azokra a digitalis kockazatokra, amelyek a leg-
utébbi, 2016-os esemény 6ta mindenki szamara
nyilvanvalék. A kulféldi beavatkozasi kisérletek
nyoman az allami és szbvetségi szervezetek a
piaci szolgaltatokkal egyutt késziiltek az Gj kihiva-
sokra, és a kongresszus is 800 milli6 dollarral jarult
hozza, hogy a valasztast a korabbinal jobban biz-
tositsak az egyes tagallamokban.

Bar a 2018-as félid6s valasztasokra nem, a 2020-
as megmerettetésre mar lehetségesnek tartottak a
megfeleld felkészilést; ehhez mindenképpen
szlikségesnek latszott a megfeleld jogszabalyokat
megalkotasa az online dezinformaciéval kapcso-
latban, a megfelels felel6sségek tisztazasa a szo6-
vetségi Ugynodkségeken belll, az egyes allamok
sajat kapacitasainak kiépitése, legelsésorban pe-
dig a az allampolgarok tudatossaganak névelése,
figyelembe véve a folyamatosan tapasztalhato
befolyasolasi vagy beavatkozasi kisérleteket.

Van, aminek még a kovetkezményei sem
belathatok

Legutobb szeptember kézepén szamoltunk be a
Microsoft koézleményrél, amelynek alapjan az
orosz, irani és kinai allami héattérrel mikddé
hekkercsoportok ismét raalltak az amerikai elnok-
valasztdsra, és sorozatos tamadésokat intéznek a
Trump vagy Biden kampanyahoz koétheté szemé-
lyek és szervezetek email-fiokjai ellen. A sok szaz
tdmadas nagy részét a Microsoft szerint idében
észlelték és blokkoltak, de a jelenség teljesen egy-
bevag azokkal a figyelmeztetésekkel, amelyeket
az amerikai kormanylgynodkségek és a biztonsagi
cégek is id6rél idére kiadnak.

Hogy a felkészililés mennyire sikerllt, azt csak az
elkovetkez6 hetekben fogjuk megtapasztalni. Az
mindenesetre valdszinli, hogy — a Facebook ko-
rabbi biztonsagi vezetdjének meghatarozasaval —
a valasztasok innentdl kezdve valamiféle ,info-
haborus vilagbajnoksagra” hasonlitanak majd. A
CB Insights nemrég kozzétett elemzésében 6sz-
szesen 11 pontban igyekezett azonositani azokat
a sebezhet6ségeket, amelyek ebbdl a szempont-
bdol meghatarozék lehetnek a vélasztasok lebonyo-
litasara, figyelembe véve a kockazati tényez6k
sulyossagat és azok varhaté hatasait is.

A legmagasabb kockazati szintre a digitalis csator-
nakon zajlé dezinformaciét, a kampanycsapatok
informatikai hatterének sérulékenységét és a va-
laszt6i regisztracios rendszert soroltak. Ezek kdzul
a kis létszdmu allandé munkatarssal és rengeteg,
esetenként érzékeny informacidkhoz is hozzaférd
Onkéntessel dolgozé6 kampanystabok esetében
nem csak a rizikét, de az incidensek varhat6é ko-
vetkezményeit is sulyosnak értékelték, mig az
alhirek terjesztése volt az egyetlen olyan pont,
ahol a hatasokat meg sem prébaltak felbecsulni.
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& 2020 ELECTION SECURITY POINTS OF VULNERABILITY
Vulnerability Risk Level Impact
Q%) Disinformation High
%C{;j Political campaigns’ systems High High
> Voter registration systems High Moderate
= Voting machines Moderate Moderate
@<, Candidate personal accounts Moderate Moderate
% Election systems vendors Moderate Moderate
@) Election administrators Moderate Moderate
State and local websites Moderate
% Critical infrastructure High
(&R Maikin ballots (USPS) Moderate
@@ Foreign campaign finance
&: CBINSIGHTS

forras: CB Insights — Countdown To The Election

Mindenre figyelni kell a jeloltektdl a teljes
rendszerekig

A kutatdas az MIT médiaintézetének 2018-as ta-
nulmanyat idézi, amely szerint a dezinformécio
sokkal hatékonyabban terjed: a legjobban mené
alhirek akar 100 ezres nagysagrendben érhetik el
a felhasznaldkat, mig a valds informaciora épulé
tajékoztatas ennek a téredékéhez juttathatd el.
Mindez ellen technoldgiai szempontbdl a robotok
és a deepfake tartalmak hatékonyabb felismerése,
altaldban pedig a digitalis média min&ségének
feltornazasa lenne a megoldas — bar ezen a téren
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is sor kerult nyilvanvalé er6feszitésekre, a helyzet
az idedlistél még nagyon messze van.

A kampanycsapatok esetében a CB Insights azo-
kat a kiberbiztonsagi tanacsaddé szolgéltatdsokat
emeli ki, amelyek nem hogy léteznek, de akar in-
gyenesen is igénybe vehetdk, sét esetenként kife-
jezetten gyartéfuggetlen, direkt a valasztasokhoz
kapcsolodd eszkdzokrél van széd. A valasztoi re-
gisztracié problémaja inkabb miszaki jellegd,
amennyiben nem kdénny(l feladat kizarni, hogy egy
nagyszabasu zsarolévirus-kampany teljes adatba-
zisokat allitson a feje tetejére — itt nyilvan sok malik
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a korai felismerésen és a backup megoldasok
alkalmazasan.

A kbzepes kockazatok kozétt a CB Insights a sza-
vazogépeket, a jeldltek személyes profiljait, a va-
lasztasi adminisztraciot, az allami és helyi webol-
dalakat, illetve a valasztasi informatikai rendszerek
gyartéit emliti, de a ezek kdzul egyiket sem sorolja
a legsulyosabb kdvetkezményeket hordozé fenye-
getésekhez. A levélben valé szavazasnal, a kam-
panyok kulfoldi finanszirozasanal és a kritikus inf-
rastruktdra védelménél mar a kockazatokat is ala-
csonynak itéli, bar utdbbi esetben nyilvan olyan

rendszerekrdl van szd, amelyek esetében minden
diszrupcié a legkomolyabb problémakat idézhetné
el6.

A tanulméany publikus valtozataban az egyes
szempontok bemutatdséarol és a védekezés legfon-
tosabb elemeirdl itt lehet részletesebben olvasni.

Forras: https://bitport.hu/kozeledik-az-infohaborus-
vilagbajnoksag-ujabb-forduloja

Valogatta: Fonyo Istvanné
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https://www.cbinsights.com/research/report/election-technology-2020/#critical
https://bitport.hu/kozeledik-az-infohaborus-vilagbajnoksag-ujabb-forduloja
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