Hirek

Koronavirus, recesszio,
elbocsatasok - és jonnek a belsoés
adattolvajok

Mar vannak jelei annak, hogy a tomeges elbo-
csadtasok miatt fel fognak er6s6dni a bennfen-
tes kibertamaddsok.
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Masfél hete hozta nyilvdnossagra a kanadai
Shopify, hogy egy biztonsagi incidens kdvetkezté-
ben 200 kereskedd partnerétél szivarogtak ki ada-
tok. A vallalat belsd vizsgalata szerint az incidens
mdgott a belsé IT-tdmogaté csapat két tagja allt.
Ok nyultak le a partnercégek nyilvantartasait, és
szivarogtattdk ki az abban talalt érzékeny vevdi
adatokat (email, név, lakcim, a megrendelés rész-
letei). Ugy tiinik, hogy egyéb személyes és pénz-
ugyi informacidék nem kertltek ki, de a karok felmé-
rése még folyik.

A Shopify esete jol példazza, mire kell felkészilni-
Uk a szervezeteknek a koronavirus-jarvany kovet-
kezményeként. Mivel a jarvany altaldnos gazdasa-
gi visszaesést hoz, nagy valdszinliséggel sokan
veszitik el az allasukat. Ennek pedig egyenes ko-
vetkezménye lesz, hogy megszaporodnak a belsé
munkatarsak altal elkdvetett kibertamadasok.

Amugy is emelkedé tendenciat mutat
Mint a Centrify kiberbiztonsagi evangelistgja,
Torsten George irta a Securityweeken, a bennfen-

tesekhez kéthet kiberbiztonsagi incidensek sza-
ma az elmult két év alatt 47 szézalékkal nétt a
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Ponemon Institute 2020-as globalis jelentése sze-
rint. Ezzel parhuzamosan a tamadasok okozta
atlagos koltségek is emelkedtek 31 szazalékkal,
igy a vallalatoknak mar 11,45 millié dollar (anyagi
és reputacidés veszteség, helyreallitas koltségei
stb.) kart okoz egy ilyen tdmadas. A szakért6 sze-
rint azonban az elbocsatasok egyre tébbeket sar-
kallnak arra, hogy ne tavozzanak Ures kézzel, és
kénnyebben is megkdrnyékezhetdk lesznek, hogy
vegyenek részt egy kils6sok altal szervezett ta-
madasban.

Nem kell azonban minden esetben szandékossa-
got feltételezni a bennfentes incidensek mogott.
Sokszor vezet adatszivargashoz tévedés, gondat-
lansag, vagy egy olyan személy felelétlen maga-
tartasa, aki nem elégedett a szabalyok adta kere-
teivel, vagy gyorsitani akar folyamatokon stb. Az
incidensek kdz6s nevezéje, hogy az incidenst el6-
idéz6k tevékenysége alapvetéen legitim volt,
gai voltak az érzékeny adatokhoz és alkalmaza-
sokhoz.

A helyzet kezelése egyszeriinek tlinik: korlatozni
kell a hozzé&férést. Ez j6l hangzik, &m sok esetben
az ilyen korlatozasok a folyamatok dramai lassula-
sdhoz vezetnek. Egyre tdbb biztonsagi cég prébal-
ja feloldani az ellentmondast olyan eszkdzokkel,
melyek a felhasznaléi magatartast, annak valtoza-
sait monitorozak. igy mindenki szabadon csinalhat-
ja, amit kell, hiszen a rendszer minden esetben
riaszt-letilt, ha valami szokatlant érzékel. Vannak
azonban olyan folyamatbeli intézkedések, ame-
lyekkel — a magas jogosultsagu felhasznaldkra
szabott specialis védelmi megoldasokon tul is —
segitik a kockazatok csékkentését.

Oszd meg - és uralkodjon a biztonsag

Nagyban ndveli a biztonsagot, ha a magas jogo-
sultsagokat igényld feladatokat olyan részelemekre
bontjuk, ami kikényszeriti tdbb ember egyuttmiiko-
dését, akik ohatatlanul feligyelik is egymas teveé-
kenységét. Ki lehet alakitani ugynevezett ,hozzafé-


https://www.securityweek.com/takeaways-shopify-hack
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rési zénakat”, amivel a felhasznaldi jogosultsago-
kat meghatarozott er6forrasokhoz lehet kotni.

Ezen tul érdemes olyan dinamikus jogosultsagke-
zelési rendszert alkalmazni, amiben mindenkinek
csak ahhoz és akkor kap hozzaférést, amihez és
amikor az adott feladat elvégzéséhez szikség van.
De amint a munka lezarul, a jogosultsaga is azon-
nal megsziinik, hiszen alapesetben mindenkinek
nulla jogosultsaga van. A jogosultsagkiosztas mo-
gé érdemes olyan rendszert tenni, amely azt is

pontosan rogziti, hogy milyen koériimények kozott
és ki engedélyezte az adott hozzaférést.

Mindezeket az intézkedéseket jol kiegészitheti a
fentebb mar emlitett, viselkedéselemzésen alapuld
védelem, amelynek plusz hozadéka, hogy valds
idében azonositja a nagy kockazatu tevékenysé-
gek, igy a beavatkozas is azonnali lehet.

Forras: https://bitport.hu/koronavirus-recesszio-
elbocsatasok-es-jonnek-a-belsos-adattolvajok

Valogatta: Fonyo Istvanné
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