Hirek

Kevesen kapnak megfelelo
felkészitést az otthoni munkahoz

Sokan érzik magukat termelékenyebbnek a
tavmunkaban, a munkaltatok viszont nem sokat
téorédnek a hazakiildétt dolgozdk informatikai
biztonsagi tdjékoztatasaval - deriil ki a
Kaspersky globalis felmérésébél.

:MOTEHWORK

A Kaspersky a héten tette k6zzé a munkavégzés-
ben tapasztalhaté valtozasokrol szo6l6 tanulmanyat,
amely a vilagjarvany nyoman otthoni munkara

vizsgalja az Uj helyzetben, kilonds tekintettel a
kiberbiztonsagi vonatkozasaira. Ez utdbbi nagy
kihivast jelent, amennyiben a hatékony kiber-
biztonsagi intézkedések bevezetéséhez extra erd-
forrdsokra van szikség, hogy az alkalmazottak a
megfeleld biztonsagi feltételek mellett férhessenek
hozza a munkajuk elvégzéséhez szikséges szol-
galtatasokhoz.

A vdllalat vilagszerte 6 ezer munkavallalé bevona-
saval készitette el mostani felmérését, amelybdl
masok mellett kiderll, hogy a munkaltaték nem
feltétlendl adnak tajékoztatdst a dolgozdiknak,
hogy miként csokkenthetik a kulénféle kockazato-
kat, mint amilyen a megszokottnal nagyobb meny-
nyiségl levélszemét és adathalasz-tamadas, a
feltért wifi-hozzaférési pontokhoz valé kapcsolo-
das, vagy 6nmagaban az arnyékinformatika hasz-
nalata. A valaszadok 73 szazaléka viszont arrol
szamolt be, hogy nem részeslilt biztonsagi okta-
tasban, amikor elkezdett tAvmunkéban dolgozni.
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Az arnyékinformatika leggyakrabban hasznalt elemei
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Mindezt 6sszefliggésbe helyezik az olyan adatok,
mint hogy a felmérés résztvevéinek tébb mint ne-
gyede, 27 szazaléka kapott mar adathalasz e-mailt
a koronavirus-jarvany témajaban — és ez nyilvan
csak a felismert esetek aranyat mutatja. Ekdzben
virtualis maganhalézatokat (VPN) csak a megkér-
dezettek alig tébb mint fele hasznal, bar masok
arra is figyelmeztetnek, hogy a VPN hélézatok
kézponti frissitése nem feltétlenil oldhaté meg
kielégitd modon, igy ezek esetenként nem hogy
enyhitik, de éppen nehezitik a problémat.

A felmérésbdl kiderll, hogy az alkalmazottak 55
szazalékat latta el a munkaaddja a szikséges
eszkdzokkel (igy laptopokkal vagy okostele-
fonokkal) az otthoni munkavégzéshez. Ez az ese-
tek haromnegyed részében egyszerlien azt jeleni,
hogy hazavihették a munkahelyi gépiket, amit az
érintettek majdnem fele korabban is meg szokott
tenni. A megszokott kdrnyezet jelentéségét mutat-
ja, hogy tizbdl hét felhasznalé ugyanannyira vagy
még termelékenyebbnek érzi magat, miéta a kui-
I6nleges helyzetben végzi a munkajat.

Hirek
A digitalis térben is jarvanyhelyzet van

A dokumentum kitér az otthoni munkakdrnyezet
nem feltétlendl informatikai jellegl kihivésaira is:
kiemeli példaul, hogy a dolgozdk 26 szdzalékanak
nincs médja egy teljesen szepardlhaté munkatér
létrehozasara, egyharmaduk pedig a gyerekeivel
valé konfliktusokrdl is beszamolt az internet-
hasznélatot illetéen. Ugyanakkor a k6zds helyszin
miatt joval nehezebb fenntartani a munka és a
maganélet koézti kivanatos egyensulyt, amit mar
csak az is jellemez, hogy a ndvekvé tartalomfo-
gyasztas jo része is a munkara hasznalt gépeken
zajlik.

Visszatérve a tAvmunkahoz szikséges informatikai
biztonsagi oktatas hianyara, a valaszadék mind-
dssze harmada nyilatkozott ugy, hogy a munka-
végzésre is hasznalt személyes eszkdzeit kdzpon-
tilag ellattdk volna biztonsagi szoftverekkel. Ez
akkor is fontos, ha a sajat gépek 86 szazalékan
telepitve van valamilyen antivirus-program, mivel
ebben a helyzetben az adatok védelmét nem lehet
a munkavallalé kizarélagos felel6sségévé tenni,
kuléndésen a videokonferencia-alkalmazasok, a
fajlmegosztd és -tarold szolgdltatasok vagy az
Uzenetklld6k tdmeges adaptacidjaval.

Activities workers are spending more of their time doing
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llyen eszk6zokon és témakban ndvekszik az otthoni tartalomfogyasztas
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Ahogy néhany nappal ezelbtt irtuk, a biztonsagi
szakemberek szerint a vilagjarvannyal parhuza-
mosan a digitalis térben is hasonlé folyamatok
zajlanak, miutdn sokkal egyszerlibb sikeres
hekkertamadasokat intézni a tavoli felhasznalok
ellen, mint amelyen a megszokott vallalati kérnye-
zetekben lenne. A statisztikdk éppen azokban a
régidkban mutatjak az incidensek szamanak gyors
emelkedését, amelyeket a bioldgiai jarvany is ke-
ményebben sujt, ahogy a bilindzdk igyekeznek

kihasznalni a bizonytalansagot és az informatikai
biztonsagi szabélyok altalanos gyengulését.

A Kaspersky kutatasat és a biztonsagi cég tana-
csait ezen az oldalon érdemes &tbéngészni:
https.//www.kaspersky.com/blog/report-covid-
wrh/35244/

Forras: https://bitport.hu/kevesen-kapnak-megfelelo-
felkeszitest-az-otthoni-munkahoz
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