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Ravasz triikkel probaljak
lehalaszni a facebookozok
jelszavat

A Facebook jegyzetek funkcié segitségével
készitenek hitelesnek tiin6 szerzébi jogi figyel-
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meztetéseket, hogy aztan innen I6jék at a fel-
hasznalokat az adathalasz oldalakra.

Oktéberben éppen a pénzigyi vonatkozasu online
csalasokkal kapcsolatban szamoltunk be egy friss
felmérés eredményeirdl, amely szerint az Egyesiilt
Allamokban tavaly mar a teljes lakossag 10 szaza-
léka esett aldozatul valamilyen trikknek. Ebbdl
kiderult, hogy a csaldk az eladokat és a vevdket
kozvetlenil 6sszeko6td szolgaltatasokat felhasznal-
va érik el a legjobb eredményeket, ahol 6tbdl né-
gyen reagalnak a spam Uzenetekre, k6zllik pedig
minden masodik felhasznalé el is szenved vala-
mekkora kart az akcié végén. A kutatas alapjan
majdnem ugyanilyen hatékonyak a technoldégiai
tamogatassal kapcsolatos csalasok is, koztik az
ugyesen megszerkesztett figyelmeztetd levelekkel.

A Business Insider riportja egy hasonlé triikkot
mutat be, amely raadasul nem egy Facebookot
imital6 oldalon prébalja atverni az aldozatokat,
hanem magat a Facebookot hasznalja: ezzel sike-
resen elaltathatja még azok gyanujat is, akik elsére
gyanusnak talalnak az Uzenetet. A csaldk itt a

Facebook Notes (Jegyzetek) funkcidjaval operal-
nak, amit még a rendszeres felhasznaldk sem
feltétlendl ismernek, pedig mindenkinek a rendel-
kezésére all. A dolog azért kilondsen érdekes,
mert itt a szolgaltatd sajat termékét is alkalmazzak,
hogy becsapjak a kdzdsségi haldzat felhasznaloit,
ami jol érzékelteti, hogy mennyire folyamatos és
valtozatos a techcégek és a blindzék kodzotti kiz-
delem.

A facebookos lizenet tényleg a Facebookrdl jon

A lap munkatarsai elsé kézbél szamolhattak be a
maodszerrdél, mivel az adathalaszok naluk is probal-
koztak. Ennek alapjan a felhasznalé egy értesitést
kap a Facebookrél, amelyben sajat oldalaval kap-
csolatban valamilyen pontosabban meg nem hata-
rozott szerzéi jogi kifogasra hivjak fel a figyelmét.
Az lzenet megfogalmazasa szerint az illeté olyan
tartalmat posztolt, amelyet egy meg nem nevezett
harmadik fél jogsértének jeldlt, és felmerult a gya-
nu, hogy a célpontnak nincs felhatalmazasa azt
annak a cégnek, szervezetnek vagy személynek a
képviseletére, akit vagy amit a széban forgd
Facebook-profil reprezental, igy szikség van az
azonossaganak megerdsitéseére.

Mivel az Gzenet valdban a Facebookra visz a meg-
lehetésen altalanos ,Policy Issues” szerzd alatt, a
leendd aldozat meggybz6dhet réla, hogy nem egy
kamu oldalra iranyitotték: latja, hogy be van jelent-
kezve a Facebookra, amennyiben pedig nincs
tisztaban a jegyzetek funkcié mikoddésével, azt is
siman elhiheti, hogy valéban a halézat tzemeltetd-
jétél kapott valamilyen hivatalos értesitést. A levél-
ben vazolt felllebbezési folyamat ezutdn egy masik
hivatkozassal folytatédik, amely azonban mar egy
roviditett bit.ly linken keresztll visz a kinézetében
rendben 1év8, a cimét tekintve azonban tobb mint
gyanus facebook.com.fbmailcopyrights.com oldal-
ra:
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https://bitport.hu/ezeket-a-trukkoket-nyaljak-be-a-legtobben-az-online-csaloktol.html
https://bitport.hu/ezeket-a-trukkoket-nyaljak-be-a-legtobben-az-online-csaloktol.html
https://www.businessinsider.com/hackers-facebook-notes-phish-users-passwords-2019-12

facebook

Hirek

Q How can we help?

® Halp Conter

Creating an Account Appeal a Page Policy Viotation
Friening

Your Home Page
Messaging

Pape Hame
Stocies

Photes )

Pages testiSgmal.com
Groups Yo 1l maeny

Events

Payments test 123
Marhetolyce AASRISRM! Inta
Ape test 123

Accessibilty

i you Bebove your Page i going 10 B wunpublished by mistake, please anter the following
intormation, Bty ertering %he following Information wa will roview your Dage again

Videos Login smusl scicieons of mobie phone fund

)

forras: businessinsider.com

A felhasznalénak itt meg kell adnia egy nagy cso-
mo adatat, igy a nevét, az FB-oldal nevét vagy az
email-cimét is; a jelsz6t azonban nem kérik el,
csak a legutolsé lépésben, egy szintén hitelesnek
tiiné biztonsagi promptban, amire elvileg a forma
bekilldéséhez szolgalé megerésitéshez van szik-
ség. Természetesen aki még ezt is végrehajtja,
annak a facebookos belépése egyenesen elrdppen

Ploase Re-enter Your Password

a csalok kezébe, és a kovetkezményeket sok
esetben sulyosbitja az az altalanos jelenség, hogy
a felhasznalok jelentés része ugyanazokat a belé-
pési kulcsokat hasznalja mas szolgaltatasokhoz is.
A tdbbfaktoros hitelesités vagy az URL-ek ellendr-
zése persze sokat segit, de ez sem jellemzd min-
denkire.

For your sacutity, you Mgt re-enter your passwoed 1o Continue
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forras: businessinsider.com
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A Facebook szévivéje a Business Insider kérdésére
valaszolva elmondta, hogy idékdzben elérhetetlen-
né tették a félrevezetd értesités mogott allé oldalt,
ami azonban nem jelenti, hogy ugyanigy nem pro-
balkozhat meg valaki mas cimekkel. A kdzosségi
halézat a mostani tajékoztatasban is arra 6sztonzi
minden felhasznaldjat, hogy jelentsék be a gyanus-
nak tartott leveleket vagy Uzeneteket, és soha,
semmilyen indokkal ne adjdk meg online csatorna-

kon a facebookos belépési adataikat. A tarsasag az
adathaldsz technikékkal és a megfelel6 intézkedé-
sekkel kapcsolatban a facebook.com/help/phishing
oldalon nyujt bévebb tajékoztatast felhasznaldinak.

Forras: https://bitport.hu/ravasz-trukkel-probaljak-
lehalaszni-a-facebookozok-jelszavat

Valogatta: Fonyo Istvanné
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