Hirek

Techoriasok gyiijtik az otleteket a
deepfake elleni harchoz

A Facebook és a Microsoft hat egyetemmel k6z6-
sen meghirdette a Deepfake Detection Challenge-t:
hatékony deepfake-felismerd technoldgiakat keres-
nek.

~

?'{é |
= |
Sl

Hat egyetemmel kézbésen hirdetett versenyt a
Facebook és a Microsoft kutatéknak, cégeknek,
hogy olyan technologiakat dolgozzanak ki,
melyekkel egyértelmiien fel lehet ismerni a
mesterséges intelligencia segitségével meg-
hamisitott videdkat.

Széles 6sszefogasra épitenek

Bar a videdk manipulalasara alkalmas szoftverek-
kel mar a 90-es években is kisérleteztek, a techno-
I6gia mostanra ért kritikus fazisba. Az utébbi évek-
ben vészesen szaporodnak az olyan hamis tartal-
mak, melyek megtévesztésig hasonlitanak valos
videodkra, képekre, hangfelvételekre. A nagy tarta-
lomszolgaltatd és -megoszté oldalak ugyan tettek
latvanyos bejelentéseket, hogy kitiltjak a deepfake
tartalmakat szolgaltatasaikbdl, csakhogy lassan
lehetetlen lesz elddnteni, hogy mi hamisitott és mi
nem.

A Facebook technoldgiai igazgatdja, Mike

Schroepfer blogbejegyzésében a Deepfake
Detection Challenge tarsadalmi céljat hangsulyoz-
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za. Ezért vontak be a Microsofttal széles korbél
tamogatokat: a hat egyetem (Cornell Tech, MIT,
Oxford, Berkeley, Marylandi Egyetem, College
Park, Albany Egyetem) mellett civil szervezeteket
is, példaul a WITNESS emberi jogi szervezetet.
Utébbi meghivasa nem véletlen, hiszen a szerve-
zet épp videokkal, fényképekkel kizd az emberi
jogok megsértése ellen, igy elemi érdeke, hogy
egy videorol ki lehessen deriteni, hogy azt utdlag
manipulaltak-e.

Mint Schroepfer irja, eredménytablaval, tamogata-
sokkal és dijakkal is szeretnék 6sztéondzni a vallal-
kozé kedviieket az Uj modszerek felkutatasara.
Arrél azonban nem ir, hogy konkrétan mennyit
kivannak a projekt tamogatasara forditani. A
Deepfake Detection Challenge felligyeletére létre-
hoztak egy Uj iranyité testlletet is a két cég, vala-
mint az egyetemek és a tarsadalmi szervezetek
képvisel6ibél.

A tarsadalomra és a gazdasagra is veszélyes

A hamisitast lehet6vé tevd, mesterséges intelli-
gencian alapul6 eszkdzdk elképeszt§ Utemben
fejlédnek. Lapunk is foglalkozott a Zao arccseréld
app esetével, amely lényegében mindenkinek el-
érhetdévé teszi a videomanipulalast. Az ilyen esz-
k6zok végképp kontrollalhatatlanna teszik a folya-
matot, aminek belathatatlanok a kdévetkezményei.
Ha csak a tarsadalmi hatasat nézzik, valasztdsok
manipulalasara épp ugy alkalmasak, mint a kézvé-
lemény barmilyen célu befolyasolasara.

Emellett vannak konkrét gazdaséagi karai is. A The
Wall Street Journal a kézelmultban adott hirt egy
olyan esetrél, hogy manipulalt telefonhivassal csal-
tak ki egy angol energetikai cégtél tébb szazezer
eurdt. A hivé hangjat ugyanis ugy sikeralt manipu-
lalni, hogy az angol cég vezetdje azt hitte, a német
anyavdllalat vezérigazgatéjatél kapott szébeli uta-
sitast a pénz azonnali atutalasra. (Az mar csak egy
érdekes mellékszal, hogy egy magyar cég szamla-
jara kellett utalnia a pénzt.)


https://ai.facebook.com/blog/deepfake-detection-challenge
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Nem is ez volt az elsé ilyen eset. A Symantec par
hénapja azt allitotta a BBC-nek, hogy tébbszor is
talalkoztak olyan incidenssel, amikor pénzlgyi
igazgatokat mesterséges intelligenciaval manipu-
lalt telefonhivassal vettek ra arra, hogy pénz utal-
janak csaldk szamlajara. Hugh Thompson, a biz-
tonsagi cég technoldgiai igazgatdja akkor még azt
is megkockaztatta, hogy a csalok altal hasznalt
modell valészinlleg kozel tdkéletes lehet. A hami-
sitott hang eléallitdsdhoz szikséges hangmintékat
manapsag nem nehéz beszerezni, hiszen a meg-
célzott vezetbk gyakran tartanak el6adasokat,
amiknek a felvétele aztan felkeril a YouTube-ra
vagy a vallalat nyilvanos weblapjara, de a pénz-

ugyi gyorsjelentéseknél szokasos konferenciahi-
vasok felvételei is elérheték nyilvanosan.

Az mar méas kérdés, hogy komoly aggalyokat vet-
het fel egy vallalat belsé folyamataival kapcsolat-
ban az, ha egy alkalmazott a vezér egyetlen tele-
fonhivasara hajland6é elutalni akar altala nem is-
mert szamlara is nagyobb 6sszegeket.

Forras: https://bitport.hu/a-bigtechek-gyuijtik-az-otleteket-
a-deepfake-elleni-harchoz

Valogatta: Fonyo Istvanné
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