Hirek

Hokameraval és mikrofonnal
visszafejthetok a jelszavak

Biztonsagi kutatdk 6tvozték egy hékamera képét a
billentylleltések hangjaval azért, hogy igy re-
konstrualjak a jelszavakat.

A Gene Tsudik, a Kaliforniai Egyetem (Irvine) pro-
fesszora altal vezetett csoport a Black Hat Asia
nevl biztonsagi konferencian bemutatott modszert
Thermanatornak nevezte el. A csapat tagja volt
még Ercan Ozturk és Tyler Kaczmarek, szintén a
Kaliforniai Egyetem (Irvine) PhD-hallgatoi, valamint
Pier Paolo Tricomi, a Padovai Egyetem mester
hallgatoja.

A szakemberek egy kereskedelmi forgalomban
kaphaté hékameraval (FLIR SC620) fotoztak le
egy atlagos billentylizetet, amellyel valaki korab-
ban megadta a jelszavat. 30 masodperccel a bil-
lentylk lenyomasa utdn még mindig felismerheték
voltak a héképek. Mindez a miianyagok hévezet6
képességével van Osszefliggésben. Az ujjbegyek
altal atvitt h6 a lenyomott gombokat legfeljebb 60
masodpercig teszi lathatova. A jatékosok altal
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hasznalt fémbillentylizetek esetében ugyanakkor
ez a modszer nem volt alkalmazhaté.

Tsudik hangsulyozta, hogy az az id6, amig a
hékép lathatd, fliigg az ujj méretétdl és a kérnyezet
hémeérsékletétdl is. Az atlagos idé 30 masodperc, a
részleges mintak azonban még 60 masodperc
utan is lathatok. Tizujjas gépelés esetén rosszabb
eredmények szilettek, mert a tenyér altal leadott
hé eltorzitja a mintafelvételt.

A szakért6k tanulmanyoztak a mikrofon segitségé-
vel rogzitett billentylhangokat is. JéI kivehetd volt,
hogy valaki milyen sorrendben nyomta le a gom-
bokat és hogy melyiket nyomta le esetleg tobb
alkalommal is, vagy egymas utan. Kuilénbdz6
modszerek, igy a gépi tanulas és a beszédfelisme-
réshez alkalmazott Mel-frekvencias kepsztralis
komponens (Mel Frequency Cepstral Coefficients)
segitségével a kutatok otvozték a hékamerak ké-
peit és a billentylhangokat. A munka egy része
Daniele Lain korabbi Black Hat konferencias el6-
adasan alapult. A kutatd szintén a hangok alapjan
rekonstrudlta a beirt szévegeket.

A mostani kisérleteknél az eredmények a kovetke-
z6képpen alakultak: ha a szakérték 1-5 alkalommal
prébalkoztak, akkor az 6sszes eset 20 szazaléka-
ban koronazta siker az eréfeszitéseiket, mig, ha 45-
szor, akkor gyakorlatilag teljes sikert kényvelhettek
el. Az utébbihoz ugyanakkor akar tobb napon at
meg kellett figyelniik a célszemélyt. Arra viszont
nem sikerilt magyarazatot talalni, hogy a j6 jelszo-
valtozat megadasanak esélye miért nétt 87 szaza-
Iékra akkor, ha az aldozat a Logitech egyik klaviatu-
rajat hasznalta. Az Azio és a Dell billentyiizetei ese-
tében ugyanis az arany sokkal kisebb volt.

A kisérletek soran ugyanakkor kizartak a véletlen-
szer(ien generalt, bonyolult jelszavakat. Tsudik ezt
azzal indokolta, hogy azokat a résztvev8k nem
tudtak megjegyezni, ez pedig késleltetett belépés-
hez és megbizhatatlan akusztikai elemzésekhez
vezetett.

Forras: https://sg.hu/cikkek/it-tech/135841/hokameraval-
es-mikrofonnal-visszafejthetok-a-jelszavak
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