Hirek

Nem a digitalis vilaghoz késziiltek
a kritikus infrastrukturak

Az dram-, energia- és vizhalézatokat, tovabba mas
rendszereket nehéz felkésziteni a 21. szazad kihi-
vasaira.

A Vienna Cyber Security Week 2019 nevi rendez-
vény keretében a szakért6k arrdl tanacskoztak,
hogy a kritikus infrastrukturakat hogyan lehetne
megvédeni a kibertamadasokkal szemben. Donald
Dudenhoeffer, az EnergyPact Foundation lgyve-
zetbje és az Osztrak Technolégiai Intézet (AIT)
kiberbiztonsagi kutatémérndke kijelentette, hogy
az energiaszektor miszaki rendszereit még egy
analég id6szakban fejlesztették ki. Ugyan most
megprébaljak azokat digitalizalni, igy sokkal bo-
nyolultabba valnak, viszont ezaltal nének egy elle-
nuk iranyuld kibertamadas kockazatai is.

Esti Peshin, az Israel Aerospace Industries Ltd.
(IAl) kiberrészlegének tgyvezetdje kiemelte, hogy
nem csupan az energiaszektor, hanem a szallitasi
agazat, az egészségugyi rendszer és a légi kozle-
kedés is szamos olyan rendszerrel van ellatva,
amelyek a mai kdvetelmények szempontjabdl tel-
jesen elavultnak szamitanak. Ezeket a meglévé
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analég rendszereket ugyan folyamatosan digitali-
zaljak, de ennek ellenére sincsenek a
kiberbiztonsagra felkészitve, igy a védettségik
biztositasa komoly kihivast jelent.

A menedzser hozzatette, hogy a ndévekvd haldzat-
ba koétottség nem igazan teszi egyszer(ibbé a biz-
tonségi szakemberek munkajat. A dolgok internete
rendszerek rendkivul nagy kockazatot jelentenek,
mert gyakran nem megfelel6 médon védik azokat
és szamos tamadasi fellletet kinalnak. Amennyi-
ben valaki egyszer sikeresen megfertézte egy
dolgok internete infrastruktdraban a féhalozatot,
utdna a kartevét automatikusan tovabbitdédik az
0sszes csatlakoztatott készulékre.

Az 1Al szakértdje szerint a megoldas egy olyan
technikai felszerelés lenne, amely korszer( és
megfelel a legujabb kovetelményeknek. Emellett
fontos, hogy az IT-biztonsag tertletén soha nem
délhetnek hatra a kutatok, s folyamatosan Uj otle-
teket és lehet6ségeket kell keresnitik. Szintén fon-
tos az Osszes érdekelt féllel vald egyulttmikodeés.
Elkerllhetetlenek tovadbba az allandd tréningek és
a munkatarsak képzése is. Az ,ottfelejtett” USB-
kulcsok, az adathalasz levelek, a hamis frissitések
€s a nem biztonsagos magan eszk6z6k még min-
dig hatékony beszivargasi modszereknek szamita-
nak. Ahogy Peshin megfogalmazta: ,Jelenleg és a
joévében is az ember a leggyengébb lancszem.”

Forras: https://sg.hu/cikkek/it-tech/135595/nem-a-
digitalis-vilaghoz-keszultek-a-kritikus-infrastrukturak
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