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Mar egyenesen a felh6bol jon
egy nagy csomo kartevo

A Netskope legfrissebb statisztikdja
alapjan nem csak a tamadok egyre ak-
tivabbak, de a munkahelyi felhasznaloi
gyakorlatok is komoly kivannivaldkat
hagynak maguk utan.

A Netskope kiberbiztonsagi cég adatai szerint a fel-
hészolgaltatasokon keresztll tovabbitott rossz-
indulatu programok mennyisége tdbb mint kéthar-
madaval, 68 szazalékkal ndvekedtek az idei maso-
dik negyedévben az el6z6 év megfelel6 idészaka-
hoz képest. A tarsasag legutébbi Cloud and Threat
Report cimi jelentése alapjan ezen belul is a felh§
alapu tarolasi megoldasok viszok a primet, ame-
lyek az 6sszes ilyen malware terjesztésének tobb
mint 66 szazalékaért felel6sek.

A halézati és biztonsagi funkcidkat egyesitd
(Secure Access Service Edge, SASE) cloud plat-
formot fejleszté Netskope 6todik alkalommal tette
kozzé a felh6ben kezelt adatok kockazatait, illetve
az ilyen fenyegetéseket és trendeket feldolgozé
riportjat. Eszerint 2021 masodik negyedévében
az Osszes rosszindulatu program letdltésének 43
szazaléka valamilyen rosszindulatu Office-doku-
mentumhoz kapcsolddott, szemben a 2020 eleji

20 szazalékkal, ami egyebek mellett azt jelzi, hogy
sokan prébalkoznak az id6kdzben felszamolt Emo-
tet banki tréjai és annak lizemeltet6i altal alkalma-
zott technikakkal.

A rosszindulatu kédok terjesztésének masodik leg-
nagyobb csoportjat a kollaboracids alkalmazasok és
fejleszt6eszkdzdk teszik ki, miutan a tamaddk egyre
gyakrabban hasznaljak fel erre a célra a népszeri
Uzenetkuldé alkalmazasokat és repository-kat.
Ahogy nemrég példaul a Kaspersky sajat adataibdl
is kider(lt, a tarsasag androidos biztonsagi alkalma-
zasa napi atlagban majdnem 500 kartékony hivatko-
zast fog az Uzenetkildé appokban, amelyeket mar
2,7 milliard ember hasznal vilagszerte.

A felhasznalok is mindent megtesznek

A Netskope 2021 elsé felében Osszességében
290 féle kulonallo felhds alkalmazasban észlelte
és blokkolta a rosszindulati programok letoltését.
A vallalat kutatoi szerint egyébként az 6sszes ilyen
munkafolyamat korulbelldl 35 szazaléka férhet6
hozza valamilyen mdédon a nyilvanos internetrél az
Amazon (AWS), a Microsoft (Azure) vagy a Google
(GCP) platformjain, és érhetd el a vilaghalorol bar-
honnan nyilvanos IP-cimmeken keresztul.

A jelenlegi feltételek kdzott nem meglepd, hogy
a tavoli asztali protokollok (RDP) egyre gyakoribb
tamadasi vektornak szamitanak. A Netskope sze-
rint egy atlagos, 500-2000 alkalmazottal mikodé
szervezet 805 darab kulénallé alkalmazast és fel-
hészolgaltatast hasznal, amelyek 97 szazalékat
nem menedzseli megfeleléen, és azokat gyak-
ran szabadon alkalmazzak az Uzleti egységek és
a céges felhasznaldk. Marpedig az ilyen applika-
ciok gyors Utem( bevezetése az idén is folytato-
dik, a Netskope adatai alapjan az év elsé felében
22 szazalékkal nétt a tavalyi szinthez képest.
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https://go.netskope.com/rs/665-KFP-612/images/2021-07-Cloud and Threat Report-RR-474-1.pdf
https://go.netskope.com/rs/665-KFP-612/images/2021-07-Cloud and Threat Report-RR-474-1.pdf
https://bitport.hu/az-uzenetkuldo-appokra-is-kivetettek-halojukat-az-adathalaszok.html
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A jelentése felhivja ra a figyelmet, hogy a munka-
vallaléi szokasok 6nmagukban is jelentés kockaza-
tokat hordoznak ezen a téren, legyen sz6 az irodai
vagy az otthoni munkavégzésrél. Ez megmutatko-
zik a harmadik féltél szarmazé alkalmazasok enge-
délyezésében vagy az olyan jelenségekben, hogy
a szervezetekbdl kilépd alkalmazottak az utolsé
30 munkanapjuk soran haromszor tébb adatot tol-
tenek fel személyes alkalmazasaikba, mondjuk
a Google Drive-ra vagy a Microsoft OneDrive-ra.
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Mivel ezek az esetek legalabb 15 szazalékaban
valamilyen bels6, menedzselt alkalmazasbdl szar-
mazé adatok kozvetlen masolatai, nem kérdés,
hogy ilyenkor a meglévd céges adatkezelési sza-
balyok is sérulnek.

Forras:https://bitport.nu/mar-egyenesen-a-felhobol-
jon-egy-nagy-csomo-kartevo
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