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IT-biztonsag: csak az
ember és a technolégia
kooperacidjaként mikodik
Dervenkar Istvan

A technolégia jo védelmet nyujt — ha

a felhasznald is betartja a jatékszaba-
lyokat.

Nincs és nem is lehetséges olyan rendszer, amit
minden emberi hibaval szemben fel lehet vér-
tezni. A végfelhasznalé szuverén joga, hogy téved-
jen — a szoftvergyart6é pedig, hogy ezzel ne fog-
lalkozzon. Ez igaz az Uzleti és a IT-biztonsagi
rendszerekre egyarant (a szoftverek EULA-jaban
nem véletlenll korlatozzak a gyartok felelésségét
a hasznalatabdl ered6 esetleges karokért).

Az IT-biztonsagra mindebbdl az kévetkezik, hogy
biztonsag optimalis szintje nem érhetd el csak
technolégia eszkézokkel, ahhoz a végfelhasznélo
aktiv egyuttmikddésére is szikség van.

Nincs mindent (is) tudo technologia

Ha egy kelléen magas szintl jogosultsaggal ren-
delkez6 (vagy ahhoz valamilyen médon hozza-
jutd) alkalmazott szandékosan helyez el backdoort
a rendszerben, tolt le illegalisan adatokat, szivarog-
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tat ki fiokadatokat stb., technikai eszk6zdkkel csak
korlatozottan lehet megakadalyozni. Az elkdvet6
esetleg utélag azonosithatoé forensic modszerekkel.

Mas a helyzet a véletlen felhasznaldi hibak eseté-
ben. A vallalati kérnyezetben hasznalt védelmi esz-
kozoket ebbél a szempontbdl két csoportra lehet
osztani, de nincs k6z6ttik éles hatarvonal:

— Vannak védelmek, melyek akkor is magas hatas-
fokkal védik az IT-infrastrukturat a tamadasi kisér-
letektdl a végfelhasznald magatartasatol fliggetle-
nal. llyen eszk6zok példaul a spamszirdk, hiszen
el sem engedik a végfelhasznalé fidkjaig a gyanus/
veszélyes leveleket.

— Csak a felhasznalé egyuttmikodésével nyujta-
nak optimalis védelmet, hatasfokuk anélkul ala-
csony. llyenek példaul az adatszivargas elleni
védelmek. Ha ezeket teljes mértékben automa-
tizalnak a gyarték, akkor a rengeteg fals pozitiv
riasztas valdszinlsithetben lelassitana vagy akar
meg is akaszthatna az Uzleti folyamatokat.

Osszességében az a tendencia, hogy mikézben
latvanyosan fejlédtek a védelmi technoldgiak,
egyre fontosabba valt a tudatos és szabalykovetd
rendszerhasznalat.

Az emberi tényez6, azaz a leggyengébb
lancszem

Jol mutatja ezt a koronavirus-jarvany és a home-
office miatt elszaporodd zsarolévirus-tamadasok
valtozasa. A tdmadasok 30-40 szazalékat adat-
halasz linkeken megadott fidkadatok segitségével
hajtjak végre. Csak mig korabban tdmeges leve-
lekkel, spameléssel prébaltak fiokadatokhoz jutni,
a tamadok az utébbi idészakban attértek a célzott
tamadasokra.
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Mint Vaspéri Ferenc, az Invitech informacidbizton-
sagi Uzletaganak technolégiai szaktanacsadoja,
mondta, Magyarorszagon is egyértelmiien meg-
figyelhet6 ez a trend. Az automatikusan kuldott
tomeges levélszemétre (spam) ma mar ugy tekin-
tenek az IT-biztonsagi szakemberek, mint egyfajta
internetes hattérzajra, amit ennek megfeleléen is
kezelnek a spamszlrdk. A célzott tamadasok sok-
kal veszélyesebbek: a helyes magyarsaggal meg-
fogalmazott, sokszor a cimzett személyes vagy
munkahelyi korilményeinek ismeretére utald tar-
talmakkal megtlizdelt megtéveszt§ leveleket a gya-
korlottabb felhasznalé is nehezen azonositja. Es itt
kap szerepet a biztonsagi tudatossaga mértéke.

Bar olykor az is kevés. A social engineering ott van
a legtdbb tamadastipus mogott, és ahogy finomul-
nak a modszerei, a megtévesztés is tokéletesebb.
Korabban egy-kéthavonta voltak ilyen tdmadasok,
ma az Ugyfelek havi t6bb kisérletrél is beszamol-
nak, mondta sajat tapasztalatat Vaspori. A BEC
(Business E-mail Compromise) tipusu tamada-
sok pedig annyira elszaporodtak, hogy a legtdbb-
szO6r mar nem is jelentik a végfelhasznaldk. Pedig
arra kiemelten kellene figyelni. Egy globalis kuta-
tas szerint a vallalatok 98 szazalékat (1) érik ilyen
tdmadasok.

Az Invitech szakeértdje is talalkozott olyan BEC inci-
denssel, amelyben egy egyébként koriltekintd, és
a biztonsagi szabalyokat teljes mértékben betartéd
pénzugyi vezetdtdl csaltak ki jelentdés Osszeget.
Mivel a tamaddk célzottan és nagy 6sszegre men-
tek, alapos social engineering tevékenységgel fel-
térképezték az illeté kapcsolatrendszerét, még azt
is tudtak, hogy a partner vallalatoknal dolgozé kol-
légai kdzll ki hogyan szolitja levélben (pl. tegezés/
magazas). Tudtak, hogy mikor lesz szabadsagon
az az illet6, aki validalhatta volna az adott pénz-
mozgast. igy a tdmadas sikeres is volt, és a pénz-
Ugyi vezetd a tamadok altal megadott szamlara
utalt jelentés 6sszeget.

Az emberi tényez6t felértékeli az is, hogy egyre
tobb tamadastipushoz tarsul zsarolas. A bizton-
sagtudatossag éberen tartasa, valamint a jol kiala-
kitott biztonsagi folyamatok ugyanis jelentésen
csOkkentik a tdmadasi feluleteket.
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Amikor csak a technolégiaban bizhatunk

Vannak tamadastipusok, melyek esetében a fel-
hasznal6i magatartas masodlagos (bar egy zom-
bihalézat részeként lehet benne szerepe, mert pél-
daul nem biztonsagtudatos a géphasznalata, nem
frissitette az operacios rendszerét, nem hasznalt
tlzfalat, virusvédelmet stb.). llyen példaul a DDoS
(elosztott tulterheléses) tamadas, amikor az a cél,
hogy a tamadok lebénitsak a tamadott vallalat
rendszerét, megakadalyozzak az munkatarsak és
az ugyfelek hozzaférését.

Az Ujdonsag az, hogy a DDoS egyre gyakrab-
ban parosul zsaroléssal. Ez tértént példaul tavaly
szeptemberben Magyarorszagon is, amikor nagy-
vallalatokat, koztlk pénzintézeteket ért tamadas.
A pénzintézeteket meg is zsaroltak: ha nem fizet-
nek, egy még nagyobb tamadas indul ellendk.

Mint lapunknak Vaspéri mondta, egy ilyen tdma-
dasnal csak egy hatasos védelmi technoldgia
segit, hiszen egy vallalatnak az IP-forgalma egyik
pillanatrél a masikra akar ezerszeresére is néhet.
Egy nagyobb magyar vallalat esetében ez mar
olyan novekedés, ami az egész magyar internet-
forgalomban meglatszik.

A legkorszer(ibb védelmi modszer az, amikor a val-
lalat rendszerire zaduld forgalmat elterelik egy erre
a célra kialakitott szolgaltatasba, ahol kiszirik
tamadé forgalmat, és a hasznos forgalmat pedig
visszajuttatjdk a rendszerbe. Ha a szolgaltato tisz-
titdkapacitas megtelik, atmenetileg igénybe lehet
venni publikus felhdszolgaltatast is erre. llyen
szolgaltatast kinal az Invitech is, de mint Vaspori
mondta, a forgalomtisztitas sem trivialis probléma:
fogadni kell a teljes forgalmat, hogy aztan elkil6-
nithetd legyen a tamadd és a hasznos forgalom.
Ha jol sikerll megoldani a sz(irést, a felhasznalo
csupan elenyészd lassulast érzékel a rendszerben.

Utobbi azért is fontos, mert a DDoS-tamadasoknal
beindul egyfajta 6ngerjesztd folyamat is. Ha egy
nagy forgalmu szolgaltatés (pl. kartyas fizetési rend-
szer) akadozni kell, akkor a végpontok egymas utan
tobbszor is megkisérlik a kapcsoldodast, ami tovabb
ndveli az amugy is tulterhelt szolgaltatas terhelését.
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Meg kell talalni a helyi egyensulyt

A fenti példakbdl is jol lathato: nincs generalis meg-
oldas a technoldgia és a biztonsagtudatos rend-
szerhasznalat 6sszhangjanak a megteremtésére.
Ezt minden terlleten egyénileg kell kialakitani, és
rogziteni — akar részlegekre bontva — egy IT-biz-
tonsagi szabalyzatban. Ez az, ami a végfelhaszna-
I6i magatartas keretét adja.
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A szabalyzat azonban 6nmagaban kevés, ha
a benne foglaltak nem valnak napi rutinna. Utébbin
segithetnek a rendszeres mérések, de még inkabb
a hatékony biztonsagtudatossagi képzések.

Forras: https://bitport.hu/it-biztonsag-csak-az-em-
ber-es-a-technologia-kooperaciojaban-mukodik
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