Riaszt az uj Chrome, ha
gyanus bovitményeket észlel

A 91-es kiadastél a Google uj funk-
cidkat adagol a b6ngészé specialis
védelmi beallitasaihoz a rosszindulatu

letéltések kisziirését és a bévitmények
okosabb kivalasztasat illetéen.

A Google tovabb bévitia Chrome béngészd Enhan-
ced Safe Browsing funkciot, ami a 91-es kiadas-
tél mar akkor is megvédené a felhasznaldkat, ha
Uj bévitményeket telepitenek a Chrome Web Store
aruhazbdl: a program egy Uj parbeszédpanelen
keresztul figyelmeztet, ha a kivalasztott programot
az Enhanced Safe Browsing nem minésiti megbiz-
hatéonak. Ez a bejelentés szerint elérelépést jelent
a kiterjesztéseket kdzzétevd fejleszték menedzse-
[ésében, ami annyiban akadalyt jelenthet az utéb-
biak szamara, hogy honapokon keresztl teljesen
meg kell felelniik a Google iranyelveinek, miel6tt
megkapjak a minésitésuket.

A biztonsagos bdngészést a Google tavaly vezette
be egy opt-in lehet6ségként az adathalaszattal és
mas rosszindulatu programokkal szembeni véde-
lemben, egyfajta masodik védelmi kdrt hozva létre
az olyan eszkdzokkel szemben, amelyeket nem
szlirtek ki még azel6tt, hogy a felhasznalé6 meg-
latogatta volna az érintett webhelyeket. A magyar
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nyelvl beallitasokban "Specialis védelem" cimen
elérhetd funkcion keresztlil a Chrome még tébb
biztonsagi vonatkozasu informaciét oszt meg
a Google szolgaltatasaval, megvizsgalva a triikkos
URL-eket, és lehetéség szerint lefllelve a phishing
oldalakat.

Adatokat kiildhetiink a biztonsagosabb
netezésért

A Google sajat adatai alapjan jelenleg az 6sszes
bévitmény nagyjabdl haromnegyed része felel meg
maradéktalanul a Chrome aruhaz fejlesztéi kove-
telményeinek (Developer Program Policies), ami
a tarsasag szerint ndvekedni fog, ha az uj belépdk
mar eleve a szigorubb mindsitési rendben érkez-
nek. A mostani keretrendszer felallitasa azok-
nak az eréfeszitéseknek a soraba illik, amelyek-
kel a Google mar egy j6 éve prébalja megtisztitani
aruhazat a csaloktdl és az adathalasz kiterjesz-
tésektdl. Ezek eddig csak részben jartak sikerrel:
a tavaly augusztusi nagytakaritas utan példaul iga-
zolt modon tobb millio felhasznalé telepitett tébb
tucatnyi rosszindulatu bévitményt.

Egy masik Ujdonsag a kockazatosnak itélt faj-
lok letoltésére vonatkozik: a felhasznalé hasonlé
modon figyelmeztetéseket kérhet a gyanusnak itélt
allomanyokrol, amelyeknek sort kerithet a tovabbi
elemzésére. Ez az els6 vizsgalatot kdvetéen ugy
nézne ki, hogy a fajlokat a Google feltdlti a sajat
rendszerébe, ahol kvazi valds idében, statikus és
dinamikus osztalyozdok alapjan ismét szkenneli
Oket. Rovid varakozas utan a Chrome jelzi, ha rizi-
kosnak tartja az ellendrzott fajlok letoltését a fel-
hasznal6 gépére, a vizsgalathoz feltéltétt anyago-
kat pedig a rendszer automatikusan térli. Erdemes
megjegyezni, hogy mas funkcidokhoz hasonléan
itt is lehetéség van az ellenérzés atlépésére vagy
a jelzések figyelmen kivil hagyasara.
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A felhasznaldknak szempontjabdl mindenképpen
érdemes figyelembe venni, hogy a Chrome-ba
vald bejelentkezést kdvetéen az Enhanced Safe
Browsing ideiglenesen megoszt bizonyos adato-
kat, amelyeket 6sszekapcsolnak a Google-fiokkal.
A vallalat ugyanakkor arrdl tajékoztatott, hogy sajat
statisztikaja szerint ez eddig is 35 szazalékkal
csOkkentette a sikeres adathalasz kisérletek ara-
nyat, ami jé indok lehet a specidlis védelem enge-
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délyezéshez. A Chrome 91 stabil valtozata egyéb-
ként majus végeén jott ki, a kdvetkez6 kiadasra
pedig juliusban kell szamitani.

Forras: https://bitport.hu/riaszt-az-uj-chrome-ha-
gyanus-bovitmenyeket-eszlel
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