Hirek

Nemzeti vészhelyzet lett
Amerikaban egy
hekkertamadasbol

A tébb mint tiz allamot tiizel6olajjal és
lizemanyaggal ellaté Colonial Pipeline
mult pénteken teljesen miikodéskép-
telenné valt egy zsarolovirusos akciot
kovetoen.

A magankézben 1év6 Colonial Pipeline az Egyesuilt
Allamok egyik leghosszabb és legfontosabb olajve-
zeték-halézatat lGzemelteti. A tarsasag infrastruk-
turdja a texasi olajmezdktl egészen New Jersey
kikotéjeig szallitja a létfontossagu nyersanyagokat
- napi 100 millié gallonnyi mennyiségben. Ennek
fényében igencsak komoly aggodalmat keltett,
hogy a vallalatot egy kibertamadas pénteken arra
kényszeritette, hogy a teljes rendszerét leallitsa.

Befagyott az olaj

A Colonial Pipeline péntek 6ta tobbszor frissitett
kdézleménye szerint majus 7-én realizaltak, hogy
rendszerlket kompromittaltak. A kezdetben meg-
lehetésen sziikszavu és homalyos tajékoztatast
a hétvégén azzal pontositottak, hogy megerési-
tették a zsaroldvirusos tamadas tényét. Utdbbi
miatt a cég maga éallitotta le a mikoédését bizton-

316

sagi okokbdl, mivel vélhetéen attdl tartottak, hogy
a hekkerek akar balesetet is okozo6 valtoztatasokat
tehetnek a rendszerben.

A cég az illetékes hatdésagok és kormanyugynok-
ségek értesitése mellett azonnal bevonta a FireEye
biztonsagi vallalat szakembereit is a nyomozasba,
akik a cikk irasakor még javaban dolgozhatnak
az eset kivizsgalasan. A tarsasag természetesen
hangsulyozta, hogy mindent megtesz azért, hogy
mihamarabb Ujraindulhasson a normalis miko-
dés. Ez ottani id6 szerint vasarnap estig ugyan-
akkor nem sok eredménnyel jart, mivel mindéssze
néhany mellékvezetéken indulhatott Ujra a szalli-
tas. Arrdl pedig jelen pillanatban nincs pontos infor-
macid, hogy a f6bb vonalakon mikor allhat helyre
a rendes Uzem.

A Colonial Pipeline nem kivant reagalni azokra
a kérdésekre, amelyek azt firtattak, hogy fizettek-e,
vagy szandékoznak-e fizetni a zsaroloknak. Az akcid
mogott egyébként a Reuters a DarkSide elneve-
zésli csoportot sejti. A csapat bevett mdédszere,
hogy a megfert6zott rendszerekben tarolt adatok
titkositasa mellett az informaciokat maganak is
lementi, ami tovabbi nyomasgyakorlasra ad lehe-
téséget a ,tusztargyalaskor”. A DarkSide emellett
arrél hires, hogy az illegalisan megszerzett pénz
egy részét karitativ célokra forditjak, ezért is emle-
getik 6ket egyfajta 21. szazadi Robin Hoodként.

A vezetékein flit6olajat, gépkocsi-Uizemanyagot és
kerozint is szallité tarsasag leallasa a jelek szerint
egyel6re nem rengette meg az orszag ellatasat,
kdszbnhetéen a helyi tarolokban meglévdé bdsé-
ges készleteknek. Amennyiben azonban hosz-
szabb tavra kiesne a rendszerbdl ez a lehetéség,
az komolyabb problémakhoz, ellatasi gondok-
hoz és abnormalis armozgashoz vezethet. Az gy
sulyossagat jelzi, hogy Joe Biden elndkot a hétve-
gén részletesen tajékoztattdk a tamadasrdl, vala-


https://www.colpipe.com/news/press-releases/media-statement-colonial-pipeline-system-disruption
https://www.abc.net.au/news/2021-05-10/cyber-attack-fuel-pipeline-united-states-darkside-colonial-pipe/100127554

mint az is, hogy a kdzlekedés biztonsagaért felelds
kormanyzati szerv vasarnap kuldnleges vészhely-
zeti engedélyt adott kdzel husz allamban veszélyes
Uuzemanyagok kdzuti szallitasara.

Divatba jott a zsarolas

A zsaroléprogramok az elmult néhany év alatt a digi-
talis gazdasag egyik legnagyobb problémajava val-
tak. A statisztikak szerint a b(in6z6k egyre gyakrab-
ban célozzak meg a helyi kormanyzati rendszere-
ket, iskolakat vagy egészségugyi intézményeket is,
mert ezeken a helyeken nem feltétlenil mikoédnek
naprakész kiberbiztonsagi protokollok, de a ran-
somware olyan aranyu kérokat okozhat nekik, hogy
hajlamosabbak lesznek kifizetni a valtsagdijakat.
Erre a trendre még jobban raerdsitett a tomeges
tdvmunka és az altalanos bizonytalanséag.

Hirek

Az amerikai igazsagugyi minisztériumban nagy-
jabdl két héttel ezelbtt hoztak létre egy kifejezet-
ten a zsarol6programokkal foglalkozd csoportot,
de a kbézponti bankok és a pénzulgyi biincselekmé-
nyekkel foglalkozé hatésagok mar vilagszerte vizs-
galjak a potencialis ellenlépések lehetdségeit. Egy
2021 elején létrejott munkacsoport, a Ransomware
Task Force (RTF) agresszivabb fellépésre szo6-
litott fel a bitcoin és mas kriptovalutak tranzakci-
dinak nyomon kovetésében, mivel ezek amellett,
hogy egyre népszerlibbek a befekteték korében,
meghatarozo szerepet jatszanak az tzleti célu ran-
somware-tevékenységek vérkeringésében is.

Forras: https://bitport.hu/nemzeti-veszhelyzet-lett-
amerikaban-egy-hekkertamadasbol

Valogatta: Fonyo Istvanné
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