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Hemzsegnek a biztonsagi hibaktol
a halézatba kotott eszkozok

A sebezhetdségek vilagszerte legalabb 150 gyartot
és szolgaltatét érintenek.

A Forescout biztonsagi cég szakemberei elkészi-
tettek egy jelentést a halézatba kotott otthoni ké-
szllékekben, ipari vezérlbegységekben és egész-
ségligyi berendezésekben Ujonnan felfedezett,
részben kritikus besorolasu biztonsagi hianyossa-
gokrol. A dokumentum az Amnesia:33 cimet viseli.
A 33 talalt biztonsagi hibabdl négy kapott a kuta-
toktdl kritikus besorolast. Az utébbiak mindegyike
lehetévé teszi a kartevék futtatasat a tavolbdl, tul-
terheléses tamadasok végrehajtasat és érzékeny
informaciok megszerzését.

Az Uj biztonsagi sebezhetfségek haldézatba kotott
kamerakat és nyomtatokat, kornyezeti hémérsékleti
és paraméré szenzorokat, intelligens vilagitasi léte-

sitményeket, okoskonnektorokat, vonalkddolvasé
készllékeket, kiskereskedelmi audiorendszereket
és korhazi eszkdzoket egyarant érintenek. A
Forescout nem arult el informacidkat az érintett
gyartokrol és termékekrél, hogy ne kdnnyitse meg a
lehetséges tamadok dolgat, ugyanakkor a cégek
figyelmét mar négy honappal ezelétt felhivta a prob-
lémara.

A probléma érinti az épulletautomatizalasi rendsze-
reket is, amelyek biztositjak a beléptetéseket, illetve
a tlz- és a flstjelz6ket mikodtetik. A biztonsagi
hianyossagok megtalalhatok az arammérékben, az
akkumulatorokban, a fiitési- és klimarendszerek-
ben, routerekben és WLAN-hozzaférési pontokban.
Mindenekelbtt azokban az egységekben, amelyeket
ipari kdrnyezetben hasznalnak. A Forescout felszoli-
totta a dontéshozokat, hogy adjanak ki frissitéseket
az érintett eszk6zokhdz. A probléma csak az, hogy
néhany gyarté egyaltalan nem biztosit javitasokat.
Megoldast jelenthet az IPv6 internetprotokollon
keresztlil zajlé halézati forgalom blokkolasa, ha erre
lehetéség van, ugyanis szamos biztonsagi hiba
IPv6-komponensekhez kapcsolodik.

Forras: https://sg.hu/cikkek/it-tech/143658/hemzsegnek-
a-biztonsagi-hibaktol-a-halozatba-kotott-eszkozok
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